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Verificar la gestion de la UAE CRA respecto al tratamiento de los riesgos de gestion, seguridad digital y de
seguridad y salud en el trabajo, identificados para la vigencia 2022 en desarrollo del Objetivo Estratégico
Quinquenal 2020-2024 "Fortalecer la gestion institucional con base en su independencia y capacidad técnica
y asi los agentes del sector reconozcan a la entidad, como eficiente, moderna y con un capital humano
valioso.”, y al Proyecto Estratégico “Fortalecer la gestion institucional para mejorar el desempeio de la UAE
CRA”.
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j MseRio pE vIvENDA, CRITERIOS DEL SEGUIMIENTO

Los criterios observados en el ejercicio del seguimiento fueron:

Cumplimiento de las acciones de tratamiento previstas para los riesgos de gestion, seguridad digital y de
seguridad y salud en el trabajo, identificados en los mapas de riesgos de la UAE-CRA al 31 de diciembre
del 2022.

Matriz de riesgos de Gestidn y Seguridad Digital, carpeta compartida en: https://n9.cl/82q3x

Evidencias y/o soportes obtenidos en la carpeta compartida en: https://n9.cl/ex6il

Matriz de riesgos de Gestidn y Seguridad Digital, carpeta compartida en: https://n9.cl/u7m00

Evidencias y/o soportes obtenidos en la carpeta compartida en: https://n9.cl/u7m00
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j umvremo pEvviENDA, Verificacion Actividades de Control

v Actividades de control con evidencia de ejecucion
X Actividades de control sin evidencia de ejecucion en el plazo previsto

Total actividades de control
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Evidencia de ejecucion de los riesgos de gestion, seguridad digital y de seguridad y salud en el
0 trabajo
25 26 26
20 22 21
20 20
()
10
5
0]
Riesgos de Gestién Riesgos de Seguridad Digital Riesgos de Seguridad y Salud en el Trabajo
Total de Riesgos Verificados (68)
Con evidencia de ejecucién (67)
[1Sin evidencia de ejecucion en plazo de alguna de sus actividades de control (extemporanea) (1)
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Actividades de Control por procesos
70
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O i
Direccion Evaluacion y Gestion Gestion de Gestion de Gestion de Gestion Gestion Gestion Juridica Gestion Regulacion Servicioal  Comunicaciones Cooperacion
Estratégica Control Contable y Bienesy Seguimientoy Talento Humano Tecnoldgias de  Documental Regulatoria General Ciudadano internacional
Financiera Servicios Mejora Informacion
Total actividades de control (127) Con evidencia de ejecucion (126) O Actividad ejecutada extemporanea (1)
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Conclusion y Recomendaciones

1 Una vez verificadas las evidencias de la ejecucion de las actividades de control de los riesgos de gestion,
seguridad digital, y de seguridad y salud en el trabajo durante al 31 de diciembre del 2022, se evidencio
un cumplimiento del 99,2% (126/127).

(d Se recomienda a los lideres de proceso y/o los funcionarios responsables de las actividades de
tratamiento, analizar si las actividades de control programadas para el tratamiento de los riesgos, son
eficaces respecto a disminuir o mantener su nivel de exposicion, para efectos de revisar, ajustar o
reformular los controles de mitigacion de aquellos riesgos que son reiterativos en cada vigencia, en
atencion a los literales 4, 5y 6 del numeral 11 de que trata el Manual de Administracion del Riesgo y de
Oportunidades EVC-MANO1.

1 De igual forma, se recomienda a los lideres de proceso y/o los funcionarios responsables de cada uno de
los riesgos, verificar si los soportes de las actividades de control son coherentes con las actividades de
control disefadas en cada uno de los riesgos.
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Seguimiento a Riesgos de Gestion

Riesgo de Gestion

Actividades de Control

Soporte de la actividad
de control

Verificacion Unidad Control Interno

1. Incumplimiento de las actividades del plan de mejoramiento

institucional.
Nombre del proceso: Gestion de seguimiento y mejora

Solicitar seguimiento semestral a los lideres de
proceso a través de correo electrdnico.

Correo electrénico. v

Actividad programada semestral
A través de la direccidn https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de
seguridad digital se evidencio:

v' Con fecha 22 de diciembre del 2022, la oficina asesora de planeacion y Tic' envié el correo
electronico a todos los funcionarios responsables de diligenciar las actividades relacionadas con los
seguimientos a riesgos de gestidn y seguridad digital.

. Incumplimiento de las metas del Plan institucional.
Nombre del proceso: Direccidn estratégica

Realizar seguimiento al cumplimiento del PAl
trimestral.

PAl en Excel con el avance y
seguimiento. v

Actividad programada trimestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencid:

v/ Plan de accién institucional 2022 con avances mensuales.
v Seguimientos trimestrales del PAIl de la UAE-CRA.

. Reiterativa generacion de requerimientos en GLPI por la misma

ausa, al no identificar la causa raiz de los mismos..

Nombre del proceso: Gestion de tecnologias de informacion

Realizar revision de las categorias y validar la
reiteracion de las categorias en el informe trimestral
de mesa de ayuda, si se encuentra que una categoria
sobrepasa el 30% de las incidencias reportadas, se
realizara un plan de mejoramiento en donde se
consolide las incidencias similares, con el fin de
identificar la causa raiz, seguimiento y la efectividad
de estas incidencias.”

Informe de revision vy

validacion de categorias. v

Actividad programada semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencid:

v El “informe Incidencias cuarto trimestre del 2022". Igualmente, se evidenciaron en hoja de Excel
dichas incidencias.

. Nombramiento de funcionarios sin el cumplimiento de lo
Manual de Funciones y

requisitos establecidos en el
ompetencias laborales.
Nombre del proceso: Gestion de talento humano

lasde vida.

1.Realizar un andlisis de la hoja de vida del
spirante.
Verificar los requisitos y equivalencias de la hoja

Esta revision debe ser realizada por Talento Humano
avalada por la Subdirectora Administrativa y
Financiera

Formato de verificacién de
requisitos hoja de vida cddigo
GTH-FOR08. v/

Actividad programada semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencid:
v/ El formato GTH-FORO8 Verificacion requisitos hoja de vida, de los servidores publicos Camilo
Humberto Rojas Ruiz; Haidee Alvarez Torres Y David Garcia Téllez, con fecha de elaboracién del 8 de
julio, 1y 13 de septiembre del 2022 respectivamente.
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Riesgo de Gestion

5. Incumplimiento de la normatividad en materia de
talento humano en el desarrollo de actividades de

bienestar, Capacitacion, estimulos y de seguridad vy

salud en el trabajo.
Nombre del proceso: Gestion de talento humano

6. Errores en la liquidacién de némina y parafiscales.
Nombre del proceso: Gestion de talento humano

7. Incumplimiento de la Agenda Regulatoria
Indicativa.
Nombre del proceso: Regulacion general

8. Decisiones regulatorias expedidas por fuera de
términos y/o con errores.
Nombre del proceso: Gestion regulatoria.

9. Representacion inadecuada o inoportuna en las
actuaciones administrativas o judiciales que se
adelanten en contra de la CRA o que ésta deba
promover.

Nombre del proceso: Gestion juridica

Seguimiento a Riesgos de Gestion

Actividades de Control

Realizar sensibilizacion a los funcionarios en
actividades de capacitacion, bienestar,
incentivos y seguridad y salud en el trabajo.

Se realiza verificacion aleatoria por cargos,

Soporte de la actividad de control

Listas de asistencia, material

divulgacién. v

Correo electrénico

para identificar que se efecttien los pagos yfuncionarios involucrados

los descuentos de conformidad.

Realizar seguimiento a través del PAI.

proceso de la némina. v

PAl y soportes al mismo. v

a

en

de

los
el

Agendar y presentar en Comité de ExpertosCorreo electronico de agendamiento a
las decisiones que sean de su competencia. comités de expertos. v

Revisidon y validacion de la representacion

judicial y de la aplicacion en ellas de losinformes procesos judiciales. v

criterios juridicos que corresponden.

Revision y validacion de la disponibilidad de
recursos para garantizar una adecuada vy
oportuna defensa judicial.

Estudios previos. v

Verificacion Unidad Control Interno

Actividad programada semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
digital se evidencio:
v Las siguientes actividades: Actividad celebracion de cumpleafios primer semestre; Conmemoracion 28 afios y
rendicidon de cuentas interna CRA; Invitacion Taller de Negociacion - iYo cambio por el cambio!; Sesidn virtual de
pausas activas; Entrega de regalos Amigo secreto CRA; Capacitacion en interventoria y supervision de contrato;
Capacitacién médulo AUTOGESTION; Charla de contenido para redes sociales; entre otras.

Actividad programada Mensual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
digital se evidencio:
v Los correos mensuales durante el segundo semestre del 2022, dirigidos a los funcionarios involucrados en el
proceso de ndmina para la respectiva revision.

Actividad programada Mensual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
digital se evidencio:
v El seguimiento mensual a los proyectos de la agenda regulatoria indicativa a través de PAIl. Igualmente, se
evidencio los soportes de cada uno de los proyectos regulatorios.

Actividad programada segtin necesidad
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
digital se evidencio:
v’ Los correos electrénicos citando a Comités de Expertos durante el segundo semestre del 2022.

Actividad programada mensual
A través de la direccidon https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
digital se evidencio:

v Los informes de los procesos judiciales del segundo semestre del 2022.

Actividad programada anual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
digital se evidencio:

v Tres solicitudes de estudio de conveniencia y oportunidad para la celebracidn de contratos para la prestacion de

servicios profesionales.
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Soporte de la actividad de

Riesgo de Gestion Actividades de Control
control

Verificacion Unidad Control Interno

Actividad programada semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencid:

v Archivo en Excel con numeros de radicados a través de Orfeo, de las comunicaciones dirigidas a las
entidades bancarias, Oficinas de Registro de Instrumentos Publicos, RUNT, etc.

Se realiza indagacién de bienes a entidades bancarias,
Oficinas de Registro de Instrumentos Publicos, RUNT,
etc., ademads de controlar la fecha de prescripcion de la
obligacién.

Comunicaciones que reposan en
cada expediente de cobro

coactivo en ORFEQ. v

10. Imposibilidad de materializar las obligaciones
econodmicas constituidas a favor de la CRA.
Nombre del proceso: Gestion juridica

Actividad programada Semestral
A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencio:
11. Incremento en el pago de condenas en litigios queMesa de trabajo con los apoderados y el Jefe de la V' Acta de la mesa de trabajo celebrada el dia 22 de diciembre del 2022.
puedan solucionarse antes de la accién judicial. Oficina Asesora Juridica, con el objetivo de analizar laActas de mesas de trabajo. v v
Nombre del proceso: Gestion juridica jurisprudencia relevante.

Registro de asistencia a la reunion.

Plan para la prevencion, manejo Actividad programada Anual

> > : e emergencias y contingencias A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
Elaboracién del plan para la prevencién, manejo deye 5rchivos. v° y de seguridad digital se evidencié:

emergencias y contingencias de archivos. v » . . . . .
12. Perdida de informacién fisica que produce la CRA. Plan de prevencidn, manejo de emergencias y contingencias de archivos.
Nombre del proceso: Gestion documental. Difundir el plan para la prevencion, manejo d
emergencias y contingencias de archivos alineado con

el plan de continuidad del negocio.

Listas de asistencia y material de
rabajo de la socializacién del plan
para la prevencidon, manejo de
mergencias y contingencias de
rchivos. X

Socializacion extemporanea del Plan de prevencion, manejo de emergencias y contingencias de
archivos prevista para el afio 2022 y realizada el 22 de febrero del 2023.
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EUBAD ¥ TERRITORID " Comentarios al Seguimiento a Riesgos de Gestidn

Mediante correo electronico de fecha 22 de marzo de 2023, la Subdireccion Administrativa y Financiera
sefald lo siguiente: “Respecto a la observacion formulada contenida en la diapositiva 11 del documento, en
relacion con la ejecucion extempordnea de la actividad de control “Difundir el plan para la prevencion,
manejo de emergencias y contingencias de archivos alineado con el plan de continuidad del negocio”, del
riesgo de gestion No 12. “Pérdida de informacion fisica que produce la CRA. Nombre del proceso: Gestion
documental”; por parte de la Subdireccion Administrativa y Financiera - Gestion Documental, no se tiene
ninguna observacion al respecto.”
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Riesgo de Gestion

13. Perdida de la informacién que
produce la CRA en formato
electroénico.

Nombre del proceso: Gestion
documental.

14. Incumplir los tiempos de
respuesta de las PQRSD
establecidos en la normatividad.
Nombre del proceso: Servicio al
ciudadano

15. Indebida verificacién de los
requisitos que se requieren para
adelantar en los distintos
procesos de contratacion.
Nombre del proceso: Gestion de
bienes y servicios

16. Evaluacion inexistente
inoportuna del Sistema d
Control Interno de la UAE CRA.
Nombre del proceso: Control
interno

17. Recaudar un valor inferior al
presupuesto establecido para la
respectiva vigencia.

Nombre del proceso: Gestion
contable y financiera

Actividades de Control

Socializar los procedimientos de gestion documental.

Informe trimestral de PQRSD presentado en CIGD.

Seguimiento a Riesgos de Gestidn

Soporte de la actividad
de control

Material de capacitacion /
Lista de asistencia. v

Informe PQRSD. v~

Realizar capacitacion a los servidores de la entidad, frente Lista de asistencia / Material

a la gestion de las PQRSD.

Emitir alertas en el Comité de contratacion sobre el
seguimiento al cumplimiento del Plan Anual de
Adquisiciones de la entidad.

Designacion por parte del nominador del funcionario que

Jasume las funciones de forma temporal y/o definitiva.

e . . L .
Solicitud de designacion de profesionales que se

requieren para el desarrollo de las funciones de la Unidad
de Control Interno, por parte del Asesor con funciones de

Control Interno a la Direcciéon Ejecutiva y/o a
Subdireccién Administrativa y Financiera.

la

de la capacitacion. v

Acta del comité de
contratacién. v

Acto administrativo de
nombramiento o designacion.

v

Solicitud escrita. v*

Liquidaciones expedidas por el Grupo de Contribuciones. Liquidaciones. v

Expedicidn de cobro persuasivo.

Oficio de cobro persuasivo v

Verificacion Unidad Control Interno

Actividad programada Semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad digital se evidencio:
v' Con fecha 18 de noviembre y 5 de diciembre del 2022, se llevd a cabo las
socializacion del procedimiento entrega de archivos por desvinculacion o retiro y la
socializacién del protocolo de recepcion de documentos digitales compartidos a través de la plataforma de Microsoft Teams.
Material de capacitacion.

Actividad programada trimestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad digital se evidencio:
v/ Los informes PQRSD del tercer trimestrales de 2022. Falta el 4 trimestre

vV El9 de septiembre del 2022 se realizé a través de Teams la recapacitacion general de ORFEO. Igualmente, se evidencio la lista
de asistencia al evento.

Actividad programada Segun necesidad
A través del sistema Orfeo se evidenciaron los radicados que contienen las actas del comité de contratacién durante el segundo
semestre:

‘/20220200001037, 20220200001047, 20220200001057, 20220200001067, 20220200001077, 20220200001087;
20220200001097; 20220200001027, 20220200001127; 20220200001137, 20220200001117, 20220200001217; 20220200001227
20220200001407; 20220200001387 2022020000137720220200001427; 20220200001437; 20220200001417;20220200001397;
20220200001447;20220200001457

Actividad programada cuando se presente
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad digital se evidencio:

v Resolucién N°389 del 3 de junio de 2022, "Por la cual se autoriza el disfrute de vacaciones a un funcionario de la Comisién de
Regulacién de Agua Potable y Saneamiento Bdasico CRA y se efectiia un encargo”

v Durante la vigencia del 2022, no se requirié designacién de profesionales para control interno.

Actividad programada semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad digital se evidencio:

v" El listado de resoluciones elaboradas por la subdireccién administrativa y financiera, relacionadas con el cobro de la
contribucion especial.

En el sistema de gestion documental Orfeo se evidencié las comunicaciones dirigidas a las empresas de servicios publicos,

relacionadas con el cobro persuasivo de las cuentas por cobrar de contribuciones.
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MINISTERIO DE VIVIENDA,
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Seguimiento a Riesgos de Gestidn

Riesgo de Gestion

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

18. Que no se incluyan todas las transacciones,
hechos y operaciones realizados por la entidad en
el periodo contable.

Enviar correo electrénico a las distintas areas
involucradas en las transacciones que afecten el
proceso contable, con el objetivo de tener la

Nombre del proceso: Gestidn contable y financiera

informacidn disponible para garantizar que todas
las operaciones llevadas a cabo en Ia
entidad estén vinculadas en el proceso contable.

Correo electrénico. v

Actividad programada mensual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencio:
v Correos electronicos mensuales remitidos a contabilidad, contribuciones, tesoreria,
talento humano y almacén, relacionados con el proceso de gestidon contable y financiero.

19. Afectacion del PAC e incumplimiento de las
Circulares Externas No. 07 de 2018, 027 de 2019,
02 de 2022 y 03 de 2022 ,emitida por el Ministerio
de Hacienda y crédito publico, frente a
obligacion de enviar los formatos diligenciados vy
firmados (si es posible).

Nombre del proceso: Gestidon contable y financiera

Correos electrdnicos con el archivo adjunto, en el
cual se envia formatos diligenciados y firmados

la(Si es posible) con informacién de SCUN de la

Unidad Contable Tesoro Nacional y Explicacion
Diferencias si las hay.

Correos electrénicos con los formatos diligenciados vy
firmados (Si es posible) mes vencido. v

Actividad programada mensual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencio:
v’ Se evidenci6 seis correos electrénicos relacionados con el formato de Conciliacion e
informaciéon de SCUN de la Unidad Contable Tesoro Nacional.

20. Pérdida o sustraccion de bienes de la Entidad.

Realizar inventario trimestral de aquellos bienes
Comunes de la entidad.

Formato de inventario individual. v*

Actividad programada trimestral
A través de la direccidn https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencid:
v" Durante el segundo semestre del 2022, se realizé la actividad trimestral de acuerdo al
formato de inventario individual de los bienes comunes de la entidad.

Nombre del proceso: Gestion de bienes y servicios

Realizar el acompafiamiento a los proveedores
que ingresan a las instalaciones de la Entidad.

Correo electrénico especificando los datos de los

proveedores. v

Actividad programada semestral
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencid:
v Correos electrénicos enviados a la administracién del Edificio 97 Punto Empresarial
(ed97.empresarial@hotmail.com), relacionados con el ingreso de proveedores a las
instalaciones de la UAE-CRA.

21. Pérdida reputacional por pérdida de integridad
de la informacion debido a publicacién en redes
por parte de personal no autorizado o
modificacion de contenidos.

Nombre del proceso: Gestidon de comunicaciones

Realizar el cambio de claves periédicamente con:
el factor de doble autenticacion.

Anexo reporte cambio de clave (que evidencie Ia

actualizacion efectua). v

Actividad programada trimestral
A través de la direccidn https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencid:

v Los reportes de cambio de clave.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Gestidn

Riesgo de Gestion

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

22. Pérdida
capacidades
consecucion

reputacional por ausencia de
institucionales necesarias para

y seguimiento de alianzas

Elaboracion de la agenda de cooperacion
nternacional que evidencie los posibles actores vy
temas con los que se podrdn gestionar alianzas.

Agenda cooperacion internacional. v

Actividad programada anual
A través de la direccidn https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencid:

v La agenda de cooperacidn internacional vigencia 2022.

nternacionales.
Nombre del proceso: Gestion de Cooperacion
nternacional

Seguimiento a las alianzas de cooperacion
nternacional de la CRA.

Matriz de seguimiento a
nternacional. v

la agenda de cooperacién

Actividad programada semestral
A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de
gestion y de seguridad digital se evidencid:

v La Matriz de seguimiento a la agenda de cooperacidn internacional vigencia 2022.
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Ll Seguimiento a Riesgos de Seguridad Digital

CIUDAD Y TERRITORIO

Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control Verificacion Unidad Control Interno

Actividad programada a demanda

1. Perdida en la confidencialidad por Fallas en lal Realizar insoeccién de sofitudes de la mesa de . N A través qe la .di.reccién httgs:.[’[nQ.cI[exsil que contiene los soportes de los riesgos de gestion
custodia y manejo de informacién reservada o p Numero de ticket o solicitud de la mesa de vy de seguridad digital se evidencio:

L o . servicio. 2. Verificar accesos de usuarios en los -
publica clasificada relacionada con defensa servicio. v/

L . directorios o activos donde se realiza el . " . 2 .

udicial y cobro coactivo. . Bitacora de Permisos de usuarios. v~ v’ Archivo en Excel con el nimero de ticket y/o nimero de solicitudes a la mesa de ayuda.
> e almacenamiento. :

Nombre del proceso: Gestion Juridica

v Archivo PDF que contiene la relaciéon de permisos de acceso, concedidos a los usuarios de gestion
juridica.

Actividad programada a demanda
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestidn
y de seguridad digital se evidencio::

1. Verificar el acceso a los activos de informacidn quepocumento con el analisis de informacidn
contienen informacidn de resoluciones particularessppre estado de los activos de informacion
de manera periédica. 2. Generar un repositorio derelacionados con las resoluciones
consulta de las Resoluciones de cardacter particular,
para consulta de los funcionarios. Guardar una copia
de control, a la cual no tendria acceso ningun
funcionario.

2. Pérdida de la Integridad electrdnica
relacionada con las Resoluciones de Caracter
Particular.

Nombre del proceso: Gestion Regulatoria

particulares.\/ v o L. . . . .,
Documento de Anadlisis y Seguimiento Maestro de Resoluciones SharePoint sobre la informacion

Creacion de dos repositorios, uno de consulta . . . ..
P ! relacionados con las resoluciones generales y particulares a diciembre del 2022.

una copia de seguridad. v*
Y P € v Consulta del repositorio Externo. https://normas.cra.gov.co/index.html"

Actividad programada Anual

A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
3. Escalamiento de privilegios a servidores por y de seguridad digital se evidenci6:

Infeccién de Virus Ingenieria Social. 1.Realizar Validacién de Usuarios Formato Registro de Usuarios y Permisos. v
Nombre del proceso: Gestion de Tecnologias de 2.Aplicar reglas de seguridad en la Infraestructura  pocumento de informe de vulnerabilidades. v~

- v Archivo en PDF listado de permisos de usuarios.
Informacion

v Informe técnico test de vulnerabilidades servidores de la comisién de regulacion de agua potable y
saneamiento basico, segundo semestre 2022.

Actividad programada Anual

1.Verificar la ejecucién de las actividades del plan y Informe de ejecucion del plan recuperacién A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
cerenEe scuEliEde. nte desastre. v~ y de seguridad digital se evidencié:

2. Verificar la existencia del control de cambios en la Registro de control de cambios en Ia
mesa de servicio, con su respectiva aprobacion. herramienta de la mesa de servicios. v~ v’ Informe de ejecucion Plan de Continuidad y Disponibilidad de las TIC - Il SEMESTRE 2022.

4. Pérdida de disponibilidad de Servicios TIC.
Nombre del proceso: Gestion de Tecnologias de
Informacién

v Registro control de cambios.
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Ll Seguimiento a Riesgos de Seguridad Digital

CIUDAD Y TERRITORIO

Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control Verificacion Unidad Control Interno

Actividad programada Anual

Registro de socializacion de Guia Valoracién de A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
5. Pérdida de confidencialidad del. Realizar socializacion del guia GDO-GUIO4 Activos. (Correo Electrénico o Reporte del digital se evidencio:

informacién reservada o publica clasificadaGuia Valoracion de Activos V01 Plataforma Comunicaciones Unificadas o
de la entidad. 2. Realizar Registro de la matriz de activos deAsistencia). v

L, I L, v Socializacion guia de valoracidn de activos; listado de asistencia y material de capacitacion.
Nombre del proceso: Gestion Documental informacion

Matriz de activos de informacién. v~ v’ La matriz de activos de informacion en archivo Excel.

Actividad programada a demanda

6. Pérdida de confidencialidad del. Realizar la clasificacion de la carpeta fisica ; ; v A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestién y de seguridad
informacion reservada o publica clasificadade cada funcionario Bitdcora de registro de carpetas revisadas. digital se evidencio:

de talento humano. 2. Validar y solicitar la clasificacion deQrfeo clasificados correctamente. v
Nombre del proceso: Gestion de Talento documentacion frente a la privacidad e

Humano intimidad dentro del SGD Orfeo v/ La bitdcora de registros de carpetas revisadas funcionarios de la UAE-CRA.

v/ El listado de Orfeos clasificados y relacionados con la gestion del Talento Humano de la UAE-CRA.

Actividad programada anual

A través de la direccidn https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de seguridad
1.Realizar la clasificacion de documentos digital se evidencio:

7. Falta de oportunidad para localizarelectrénicos en la matriz de activos deMatriz de activos informacidn. v

informacion de la entidad en mediosinformacién Registro de socializacion del procedimiento de

electrdnicos. 2. Socializar el procedimiento  deinformacion compartida o enviada } o > » :

Nombre del proceso: Gestién Documental informacién  compartida o enviadaglectrénicamente por terceros. v v Registro de la socializacidn del protocolo de recepcién de documentos digitales compartidos.
electrénicamente por terceros

v Matriz de activos de informacion.

Actividad programada anual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestién y de seguridad

. . L . . . . digital se evidencid:
8. Pérdida de confidencialidad del. Realizar el registro de la matriz de activosy,-:i- de activos de informacion. v

informacién reservada o publica clasificadade informacion
relacionada con servicio al ciudadano. 2. Realizar sensibilizacion de datos
Nombre del proceso: Servicio al Ciudadanopersonales

Registro de asistencia de sensibilizacién de datos
personales. v

V' Matriz de activos de informacién.

V' Socializacion politica de tratamiento de datos personales, enviada a través de correo electronico el 8 de julio
del 2022 a todos los funcionarios de la UAE-CRA.

V' Socializacion a través de Teams el dia 23 de agosto del 2022.
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Ll Seguimiento a Riesgos de Seguridad Digital

CIUDAD Y TERRITORIO

Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control Verificacion Unidad Control Interno

. - Actividad programada a demanda
Numero de ticket o solicitud de la mesa A través de la di i6n httos://n9.cl/ex6il ti | tes de | . d Ny
1. Realizar inspeccion de solitudes de la mesa dege servicio. v° ravés de la direccion ps://n9.cl/ex6il que contiene los soportes de los riesgos de gestidn

servicio. 2. Verificar accesos de usuarios en los y de seguridad digital se evidencic:

. . . . Bitdcora de permisos de usuarios a . , . , .
directorios o activos donde se realiza el . P . . v Archivo en Excel con el niimero de ticket y/o nimero de solicitudes a la mesa de ayuda.
Limacenamiento directorios o activos donde se realiza el

almacenamiento. v

9. Pérdida de informacidn electrdnica relacionada con
las actividades de la Agenda Regulatoria Indicativa.
Nombre del proceso: Gestion Juridica

v Archivo PDF que contiene la relacidon de permisos de acceso, concedidos a los usuarios de gestion
juridica.

o . s ., _A.Informar al equipo de infraestructura tecnoldgica e
10. Pérdida de disponibilidad de Informacién ; quip - . g . » ) - Actividad 'programada.a demanda ' 5
electrénica relacionada con el proceso de gestion de|°5 permisos y/o revocacion de usuarios a las carpetas Numero de Ticket o solicitud de mesa de | A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
seguimiento y mejora. p directorios de calidad. servicios. v y de seguridad digital se evidencio:

L . 2. Realizar back
Nombre del proceso: Gestion de Seguimiento vy . , . .
Neior up de la carpeta de calidad segun las directrices del

procedimiento de backup v Backup realizado el 18 de diciembre de 2022.

Logs de backup. v v’ Archivo en Excel, con el nimero de ticket y/o nimero de solicitudes a la mesa de ayuda.

1.Informar al equipo de infraestructura tecnoldgica : » ) - Actividad programada a demanda _ »
11. Pérdida de Informacion electrénica relacionadalos permisos y/o revocacién de usuarios a las carpetasN“mero de Ticket o solicitud de mesa de A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion

con la planeacién institucional. o directorios de calidad. servicios v/ y de seguridad digital se evidencic:

Nombre del proceso: Direccion Estratégica 2. Realizar backup de la carpeta de calidad segun las|ogs de backup v v’ Archivo en Excel, con el nimero de ticket y/o nimero de solicitudes a la mesa de ayuda.
directrices del procedimiento de backup v’ Backup realizado el 18 de diciembre de 2022.

Actividad programada semestral

W FEfie de eontrienithe e Arsrmeeen L Ao GEE de Heeen ¢ 0w Validacién de la Politica Directorio activo A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion

reservada o publica clasificada relacionada con el2. Realizar backup de equipos de control Interno de cambio de claves y bloqueo de Y de seguridad digital se evidenci:

proceso de evaluacién y control. 3. Aplicar GPO para cambio de contrasefia cada 60estacion de trabajo. v~ v’ Aplicar GPO de blogueo de Pantalla
Nombre del proceso: Evaluacion y Control dias, de minimo 8 caracteres Logs de ejecucion de backups v v" GPO de Directivas de bloqueo de cuentas y contrasefias.

v Logs de backup realizados.

1.Informar al equipo de infraestructura tecnolégicaNumero de Ticket o de solicitud y/o 5 . ., Act|V|d.ad programa?da anual . .,
los permisos y/o revocacién de usuarios a las CarPetasg, oo diente del contrato. v° A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
b directorios de calidad. p : y de seguridad digital se evidencio:

Validacion de Acuerdos de confiabilidad

de contratistas. v

13. Pérdida de confidencialidad de informacién
reservada o publica clasificada relacionada con las
actividades de contratacidn y/o supervision.

L . . v’ Archivo en Excel, con el nimero de ticket y/o nimero de solicitudes a la mesa de ayuda.
Nombre del proceso: Gestidn de Bienes y Servicios

2. Hacer firmar a los contratistas acuerdos de

confidencialidad v’ Se evidenci6 7 acuerdos de confidencialidad de contratistas de la UAE-CRA.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Soporte de la actividad de

Actividades de Control
control

Riesgo de Seguridad Digital

14. Dificultad y/o falta de oportunidad paral.Registrar en la matriz nuevos activos depjatriz
localizar informacién en medios fisicos oinformacion tema contable

electrénicos relacionados con contabilidad. 2. Realizar seguimiento a la informacién
Nombre del proceso: Gestion Contable compartida o enviada electrénicamente
y Financiera por terceros

de
Informacién.v”
Registro  de
contratistas. v

activos de

actividades  de

Matriz de de

informacién.v’

15. Pérdida en la Disponibilidad electronical. Registrar nuevos activos en la matriz activos

relacionada con las actividades de la Agendaactivos de informacion
Regulatoria Indicativa. 2. Asignar y/o revocar permisos de acceso aBitacora de permisos de carpetas o

Nombre del proceso: Regulaciéon General directorio y/o archivos. directorios. v

Log de backup. v

16. Perdida de la Disponibilidad en Servidores del. Generar backup de mdquinas virtuales i 0 de acceso a Datacenter.

virtualizaciéon ORACLE. 2. Registro bitacora de acceso a Datacenter
Nombre del proceso: Gestion de Tecnologias de 3. Bitacoras de entrega de medios a tercero

Informacién contratado. Bitacora entrega medios a terceros

contratados. v

Contrato de servicios de Firewall

v

Pantallazos  actualizaciéon  del
firewall y Upgrade del Firmware si

aplica. v

1. Mantener vigente el contrato del
17. Pérdida de la Disponibilidad en la RED servicio de firewall 2. Verificar la
Nombre del proceso: Gestion de Tecnologias deactualizacion de la base de datos del
Informacién dispositivo y Agrade del firmware

3. Aplicacion de politicas en el firewall
Reglas de Firewall v

18. Pérdida de la Confidencialidad, Integridadl.Realizar validacién de usuarios VPN
frente a la conectividad remota. activos en el firewall

Nombre del proceso: Gestion de Tecnologias de2. Registro solicitudes en el GPLI de la
Informacién activacion o desactivacion de la VPN

Bitacora de usuarios VPN v/
Respuesta de ticket de activacién o
desactivacién de VPN. v

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada anual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de
digital se evidencio:

v Matriz de activos de la informacién de la UAE-CRA.
v/ En archivo de Excel se evidencid el listado de actividades entregadas por los contratistas de la UEA-CRA.
Actividad programada anual

A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de
digital se evidencié:

v Matriz de activos de la informacién de la UAE-CRA.
v Archivo PDF con la biticora de permisos de accesos concedidos a los usuarios.
Actividad programada a demanda

A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de
digital se evidencié:

v Logs de backup realizados
4 Registro de Bitdcora de acceso a Datacenter.

v’ Planillas diligenciadas de entrega y recepcion de medios a terceros contratados Formato GTI-FOR03.

Actividad programada Mensual
A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de
digital se evidenci6:

v Contrato N° 145 del 2022 correspondiente a servicios de Firewall.
v Politicas de Firewall; pantallazos de la actualizacion de Firewall; Plan de actualizacién Firewall a Firmware.
v Reglas Firewall.

Actividad programada Semestral

A través de la direccion https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion y de
digital se evidenci6:

v Bitacora de usuarios de la VPN.
v Validacién de ticket de activacién o desactivacién de VPN.

CUTTISTOTT
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad Digital

Riesgo de Seguridad Digital

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

19. Perdida
informacion
NAS/SAN.
Nombre del proceso: Gestion de Tecnologias
de Informacion

de
alojada

la
en

Disponibilidad
almacenamient

a

1. Realizar borrado seguro de almacenamiento de
ervidores y equipos de computo

2. Realizar Mantenimiento o garantia de UPS

3. Realizar cambio de cableado a infraestructura vy

equipos de usuarios local

Bitdcora borrado seguro de almacenamiento de
servidores y equipos de computo. v

Contratos de Mantenimiento y/o Garantia de
ups.v’

Bitacora de cambio de cableado de datacenter y/ de
equipos de usuarios locales. v

Actividad programada Anual
A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencié:

v/ Contrato N°. 102 del 202 mantenimiento de UPS.

v/ Bitacora de cambio de cableado de datacenter y de equipos de usuarios en archivo Excel.

20. Perdida de la Integridad de Aplicaciones
Web.

Nombre del proceso: Gestion de Tecnologias
de Informacion

1. Realizar Test de codigo frente a la evaluacion de
codigo seguro establecidos por la CRA y/o Control
de Cambios

Test realizados frente a la evaluacion de cédigo
seguro establecidos por la CRA y/o control de

cambios, en los meses de enero y julio. v

Actividad programada Semestralmente
A través de la direccién https://n9.cl/ex6il que contiene los soportes de los riesgos de gestion
y de seguridad digital se evidencié:

v’ Se evidencié archivo en PDF relacionado Informe de Inspeccion de Cédigo Fuente — Orfeo al mes de
diciembre del 2022.
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MINISTERIO DE VIVIENDA,

CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Sefializacion. Advertencia

Verificacion Unidad Control Interno

1. FiS-lluminacién: niveles de
iluminacion variables por incidencia
de luz natural.

Nombre del proceso: Gestion de
Talento Humano

ENFERMEDAD LABORAL:
Afectaciones del aparato visual.
Cefaleas. Vision borrosa.
Cansancio visual.

1. Campafia de cuidado y prevencion visual v
2. Realizacion de exdmenes médicos ocupacionales- Notificacion de
resultados al trabajador v

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en el
trabajo se evidencio:

v" Notificacién de examenes médicos ocupacionales.

v

v Campafia cuidado de ojos.

Informe evaluacidn ocupacional de iluminacién.

2. BME-Movimientos
manos y dedos.
Nombre del proceso: Gestion de
Talento Humano

repetitivos:

ENFERMEDAD
Afectaciones
esqueléticas.
acumulativos.
muscular. Tendinitis.

LABORAL:
musculo
Sindromes
Sobrecarga

1. Realizar inspecciones a los puestos de trabajo. v
2. Implementar las actividades establecidas a la prevencion de

desordenes musculo esqueléticos o riesgo biomecanico v

3. Pausas activas ¥
4. Realizar de exdmenes médicos ocupacionales con énfasis osteo

muscular. ¥~

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en
el trabajo se evidencio:

v Informe inspecciones a los puestos de trabajo para SVE DME.
Registro capacitacidn taller de ergonomia en los puestos de trabajo, realizado el 17 de marzo del 2022.
Registro capacitacion taller de espalda seccion Il, realizado el 13 de octubre del 2022.
Registro capacitacion taller de ergonomia. higiene postural, realizado el 5 de julio del 2022.
Realizacién de Pausas activas - acondicionamiento fisico.

Notificacion de examenes médicos ocupacionales.

3. BME-Postura: trabajo prolongado
en posicion sentado.
Nombre del proceso: Gestion de
Talento Humano

ENFERMEDAD LABORAL:
Afectaciones musculo
esqueléticas. Afectacién lumbar.
Sobrecarga muscular.

1. Aplicacién de Encuestas osteomusculares (sintomatologia y/o

condiciones de salud). ‘4
2. Capacitacion en riesgo biomecanico y/o ergonomia en puestos

de trabajo. v

3. Realizar inspecciones a los puestos de trabajo. 4
4. Implementar las actividades en prevencion de desoérdenes

musculo esqueléticos o riesgo biomecanico. 4

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en
el trabajo se evidencio:

Diligenciamiento encuesta perfil sociodemografico y verificacién de condiciones de salud.
Informe inspecciones a los puestos de trabajo para SVE DME.

Registro capacitacidn taller de ergonomia. higiene postural, realizado el 5 de julio del 2022.
Registro capacitacion taller de espalda seccidn Il, realizado el 13 de octubre del 2022.

Registro capacitacion del taller de ergonomia en los puestos de trabajo, realizado el 17 de marzo del 2022.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Sefializacion. Advertencia

Verificacion Unidad Control Interno

4. FiS-Radiaciones no lonizantes: radiaciones
Electromagnéticas (equipos electronicos;
medios de comunicacion).

Nombre del proceso: Gestion de Talento
Humano

ENFERMEDAD LABORAL
Afectaciones del aparato Vvisual.
Cefaleas. Vision borrosa. Cansancio
visual

1. Campana cuidado visual y ajuste a filtros en el uso de pantallas y
equipos electrdnicos. v

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

V' Através de correo electrénico a todos los funcionarios se realizé la campaiia de cuidados
de ojos.

5. CDS-Tecnoldgico: incendio de diferentes
materiales: Liquidos combustibles, gases,
material solido, lubricantes, etc.

Nombre del proceso: Gestion de Talento
Humano

ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad.

1. Capacitacion en manejo adecuado de herramientas manuales y
prevencion de accidentes de trabajo. v

2. Realizacién de simulacro de emergencia, minimo una vez al afio. v

3. Efectuar Inspeccion de elementos de emergencia (botiquines,
extintores etc.) v

Actividad programada Anual
A través de la direccidon https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

Capacitacidn uso de elementos de proteccion personal, realizada el 29 de julio del 2022.
Informe simulacro de autoproteccidn y evacuacion realizado el 4 de octubre del 2022.
El dia 15 de marzo del 2022, se llevé acabo la inspeccion de los botiquines de la UAE-CRA.

El dia 16 de febrero del 2022, se llevd acabo la inspeccidn de los extintores de la entidad.

6. CDS-Locativo: almacenamiento inadecuado
en dreas de transito.

Nombre del proceso: Gestion de Talento
Humano

ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad.

1. Realizar inspecciones de seguridad. v
2. Campafia de autocuidado, orden y aseo y almacenamiento de

elementos. v

Actividad programada Anual
A través de la direccién https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

v
v El dia 6 de diciembre del 2022, se llevé acabo la campafia de autocuidado, a través de
correo electrénico dirigido a todos los funcionarios de la UA-CRA.

v El dia 3 de noviembre del 2022, se realizé el taller de orden y aseo, a través de la
plataforma Teams.

El dia 15 de marzo del 2022, se llevd acabo la inspeccion de la sede de la entidad.

7. CDS-Eléctrico: lineas de eléctricas en
cercanias al trabajador.

Nombre del proceso: Gestion de Talento
Humano

ACCIDENTE DE TRABAJO:
Electrocucién. Muerte. Lesiones de
diversa gravedad.

1. Realizar inspecciones de seguridad. v

2. Sefializacion al ingreso del cuarto de cémputo. v

Actividad programada Anual
A través de la direccién https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

v Registro fotografico de sefializacion del cuarto de cdmputo, realizado el 18 de enero del
2022.

v

El dia 15 de marzo del 2022, se llevé acabo la inspeccion de la sede de la entidad.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Sefializacion. Advertencia

Verificacion Unidad Control Interno

peligrosas.
Nombre del proceso: Gestion de Talento Humano.

8. QUI-Liquidos: contacto con liquidos de caracteristicas

cronicas.

ENFERMEDAD LABORAL: Afectaciones sistémicas

Actividad realizada por terceros contratados por proveedor de
servicios, aplicar criterios de seleccion y seguimiento a
proveedores, contratistas y actividades tercerizadas.
1. Capacitar en uso adecuado de productos quimicos y fichas de

seguridad. v

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de
los riesgos de seguridad y salud en el trabajo se evidencio:

v El dia 10 de agosto del 2022, se realizd la capacitacion del uso
adecuado de productos quimicos y fichas y hojas de seguridad.

9. FIS: Ruido.
Nombre del proceso: Gestidn de Talento Humano

ENFERMEDAD LABORAL. Afectaciones auditivas.

1. Inspeccidn de seguridad en centro de computo. v

2. Medicion higiénica de ruido. v

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de
los riesgos de seguridad y salud en el trabajo se evidencid:

v El dia 15 de marzo del 2022, se llevé acabo la inspeccidn de la sede
de la entidad.

v Informe de evaluacién ocupacional del ruido, presentado en el mes
de agosto del 2022.

v Registro fotografico de sefializacién del cuarto de cémputo, realizado
el 18 de enero del 2022.

transito.
Nombre del proceso: Gestion de Talento Humano

10. CDS-Locativo: almacenamiento inadecuado en areas de

gravedad.

ACCIDENTE DE TRABAJO: Lesiones de diversaelementos en el cuarto de cémputo. v

1. Inspeccionar las condiciones de almacenamiento de

2. Realizar campafia sobre la importancia de mantener en
Optimas condiciones de orden y aseo los lugares de trabajo. v

Actividad programada Anual
A través de la direccién https://n9.cl/u7m00 que contiene los soportes de
los riesgos de seguridad y salud en el trabajo se evidencio:

v Eldia 15 de marzo del 2022, se llevo acabo la inspeccion de la sede
de la entidad.

v Registro fotografico de sefializacién del cuarto de cémputo, realizado
el 18 de enero del 2022.

v El dia 3 de noviembre del 2022, se realizo el taller de orden y aseo, a
través de la plataforma Teams.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Sefalizacion. Advertencia

Verificacion Unidad Control Interno

11. CDS-Orden publico: atracos, asaltos, atentados,
delincuencia comun, problemas de orden publico.
Nombre del proceso: Gestion de Talento Humano

ACCIDENTE DE TRABAJO:
diversa gravedad.

Lesiones

del. Capacitacion en riesgo de orden publico. v

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

v Registro capacitacion taller de riesgo publico, realizado el 24 de mayo del 2022.

12. CDS-Conduccién de vehiculos: riesgos de transito.
Nombre del proceso: Gestion de Talento Humano

ACCIDENTE DE TRABAJO: Lesiones
diversa gravedad. Heridas, muerte.

del. Capacitacion en seguridad vial y manejo defensivo para
los conductores. vV~

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

v

Registro capacitacion a conductores, realizado el 8 de septiembre del 2022.

13. FEN-Sismo / Terremoto: movimientos teltricos de
diversa magnitud.
Nombre del proceso: Gestion de Talento Humano

ACCIDENTE DE
potencial muerte.

TRABAJO:

Lesiones;2- Divulgacion de plan de atencién, prevencion y respuesta

1. Inspeccidn a elementos de emergencia. v

ante emergencia. v

3. Realizacién de simulacro de emergencia. 4

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

V' El dia 15 de marzo del 2022, se llevd acabo la inspeccidn de los botiquines de la UAE-
CRA.

V' El dia 16 de febrero del 2022, se llevo acabo la inspeccidn de los extintores de la entidad.

v' Reunion a través de la plataforma Teams sobre el Plan de Preparacién, Atencion y
Preparacion emergencias-Escenarios de riesgo simulacro de emergencias, realizada el 3 de
octubre del 2022.

v

Informe simulacro de autoproteccidn y evacuacion realizado el 4 de octubre del 2022.

14. PSI-Gestion organizacional: estilo de mando.
Nombre del proceso: Gestion de Talento Humano

en comunicaciones.

ENFERMEDAD LABORAL: Estrés. Dificultad2. Aplicacién baterfa de riesgo psicosocial. ¥’

1. Capacitacion de trabajo en equipo y manejo de estrés. v

3. Talleres de talento humano enfocados en clima laboral,
liderazgo y/o comunicacion. v

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de
seguridad y salud en el trabajo se evidencio:

v Registro de asistencia a capacitacion de Manejo del estrés y factores protectores,
realizado el 2 de junio del 2022.

v" Através de correo electrénico enviado el 23 de agosto del 2022, se informo a todos los
funcionarios sobre la implementacion de la bateria de riesgo Psicisocial.

v Registro de asistencia del talleres de comunicacién y clima laboral, realizado el 7, 25y 26

de abril; 11, 12, 17 y 24 de mayo; 9 de junio; 19, 21 y 26 de julio; 26 y 31 de agosto y 2 de
Comisién
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Controles administrativos. Sefializacion.

Seguridad y Salud en el Trabajo Advertencia

Efectos posibles

15. PSI-Condiciones de Ia
Responsabilidad, manejo de informacién
confidencial.

Nombre del proceso: Gestion de Talento
Humano

tarea.c \FERMEDAD  LABORAL.  Estrés.

Afectacion del ritmo del suefio strés ¥/
Dificultad en comunicaciones. Baja2. Aplicacién bateria de riesgo psicosocial. ¥~

productividad. Conflictos3. Talleres de talento humano enfocados en clima
interpersonales.

1. Capacitacion de trabajo en equipo y manejo de

laboral, liderazgo y/o comunicacién. v

1. Capacitacion de trabajo en equipo y manejo de
16. PSI-Condiciones de la tarea: estrés v
responsabilidad, toma de decisiones. ENFERMEDAD  LABORAL:
Nombre del proceso: Gestidon de TalentoDificultad en comunicaciones.

Humano

Estrés. L, , . . S
2. Aplicacidn bateria de riesgo psicosocial.

3. Talleres de talento humano enfocados en clima
laboral, liderazgo y/o comunicacion. v

1. Capacitacion de trabajo en equipo y manejo de

17. PSI-Caracteristicas de la organizacién
estrés vV

del trabajo: deficiencias en sistemas de
comunicacién.

Nombre del proceso: Gestidn de Talento
Humano

ENFERMEDAD LABORAL: Estrés. Baja

productividad 2. Aplicacion bateria de riesgo psicosocial. 4

3. Talleres de talento humano enfocados en clima

laboral, liderazgo y/o comunicacion. v

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en el trabajo se
evidencid:

v Registro de asistencia a capacitacion de Manejo del estrés y factores protectores, realizado el 2 de junio del 2022.

v' A través de correo electrénico enviado el 23 de agosto del 2022, se informd a todos los funcionarios sobre la
implementacion de la bateria de riesgo Psicisocial.

v Registro de asistencia del talleres de comunicacion y clima laboral, realizado el 7, 25 y 26 de abril; 11, 12, 17 y 24 de
mayo; 9 de junio; 19, 21y 26 de julio; 26 y 31 de agosto y 2 de septiembre del 2022.

v" Eldia 10 de agosto del 2022, se realizé la capacitacion manejo seguro en desinfeccién, uso y manejo de residuos
con sustancias quimicas.

Actividad programada Anual
A través de la direccién https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en el trabajo se
evidencio:

v Registro de asistencia a capacitacion de Manejo del estrés y factores protectores, realizado el 2 de junio del 2022.

v A través de correo electronico enviado el 23 de agosto del 2022, se informd a todos los funcionarios sobre la
implementacién de la bateria de riesgo Psicisocial.

v Registro de asistencia del talleres de comunicacidn y clima laboral, realizado el 7, 25 y 26 de abril; 11, 12, 17 y 24 de
mayo; 9 de junio; 19, 21y 26 de julio; 26 y 31 de agosto y 2 de septiembre del 2022.

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en el trabajo se
evidencid:

4 Registro de asistencia a capacitacion de Manejo del estrés y factores protectores, realizado el 2 de junio del 2022.

v A través de correo electrénico enviado el 23 de agosto del 2022, se informé a todos los funcionarios sobre la
implementacidn de la bateria de riesgo Psicisocial.

4 Registro de asistencia del talleres de comunicacion y clima laboral, realizado el 7, 25 y 26 de abril; 11, 12, 17 y 24 de
mayo; 9 de junio; 19, 21y 26 de julio; 26 y 31 de agosto y 2 de septiembre del 2022.

v El dia 10 de agosto del 2022, se realizé la capacitacion manejo seguro en desinfeccién, uso y manejo de residuos
con sustancias quimicas.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguridad y Salud en el Trabajo Efectos posibles

18. PSl-Interface persona - tarea:
reconocimiento.
Nombre del proceso: Gestion de Talento Humano

autonomia YeNrrRMEDAD  LABORAL:
Dificultad en comunicaciones.

19. PSl-Interface persona - tarea. requerimiento de
conocimientos.
Nombre del proceso: Gestion de Talento Humano

ENFERMEDAD LABORAL: Estrés.

20. QUI-Liquidos: Contacto
caracteristicas peligrosas.
Nombre del proceso: Gestion de Talento Humano

con liquidos de
ENFERMEDAD LABORAL:

sistémicas croénicas.

Controles administrativos. Seiializacion. Advertencia

1. Capacitacion de trabajo en equipo y manejo de estrés v

Estrés.2. Aplicacién baterfa de riesgo psicosocial. v
3. Talleres de talento humano enfocados en clima laboral,

liderazgo y/o comunicacion. v

1. Capacitacion de trabajo en equipo y manejo de estrés 4

2. Aplicacion bateria de riesgo psicosocial. v
3. Talleres de talento humano enfocados en clima laboral,

liderazgo y/o comunicacion. 4

Afectacionesl. Capacitacion en medidas de manejo seguro en la limpieza

y desinfeccidn con sustancias quimicas. v

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad
y salud en el trabajo se evidencio:

v Registro de asistencia a capacitacion de Manejo del estrés y factores protectores, realizado
el 2 de junio del 2022.

v’ A través de correo electrénico enviado el 23 de agosto del 2022, se informd a todos los
funcionarios sobre la implementacion de la bateria de riesgo Psicisocial.

4 Registro de asistencia del talleres de comunicacidn y clima laboral, realizado el 7, 25 y 26 de
abril; 11, 12, 17 y 24 de mayo; 9 de junio; 19, 21 y 26 de julio; 26 y 31 de agosto y 2 de septiembre
del 2022.

v’ El dia 22 de agosto del 2022, se realizd la capacitacion uso de elementos de proteccidn
personal y manejo de elementos con superficies calientes.

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad
y salud en el trabajo se evidencio:

4 Registro de asistencia a capacitacion de Manejo del estrés y factores protectores, realizado
el 2 de junio del 2022.

v’ A través de correo electrénico enviado el 23 de agosto del 2022, se informd a todos los
funcionarios sobre la implementacion de la bateria de riesgo Psicisocial.

4 Registro de asistencia del talleres de comunicacidn y clima laboral, realizado el 7, 25 y 26 de
abril; 11, 12, 17 y 24 de mayo; 9 de junio; 19, 21y 26 de julio; 26 y 31 de agosto y 2 de septiembre
del 2022.

v’ El dia 22 de agosto del 2022, se realizd la capacitacion uso de elementos de proteccidn
personal y manejo de elementos con superficies calientes.

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad
y salud en el trabajo se evidencio:

V' Eldia22de agosto del 2022, se realizo la capacitacién uso de elementos de proteccidn
personal y manejo de elementos con superficies calientes.

v Eldia 10 de agosto del 2022, se realizo la capacitacion manejo seguro en desinfeccién, uso y

manejo de residuos con sustancias quimicas.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Sefializacion. Advertencia

Verificacion Unidad Control Interno

21. BIO-Virus.
Nombre del proceso: Gestion de Talento Humano

ENFERMEDAD

LABORAL:

sistémicas cronicas.

Afectaciones

1. Sensibilizaciones y capacitaciones en riesgo bioldgico por covid-19 v

2. Implementacion de teletrabajo v
3.Protocolo de bioseguridad y circulares de implementacion al interior

de la Entidad (segun normatividad emitida por entes de control). v
4. Realizar campafias de forma virtual en Autocuidado. v

5. Seguimiento casos presentados asociados a CV-19 v

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de los
riesgos de seguridad y salud en el trabajo se evidencio:

v Capacitacién en cambios lineamientos de COVID 19, realizada el 17 de
enero del 2022.

v" Resolucién UAE-CRANO.246 del 22 de abril de 2022 por la cual se
implementa la modalidad laboral de Teletrabajo.

v Divulgacion de la resolucién de teletrabajo por correo electrénico
realizada el 26 de abril del 2022.

V" Circular No.008 del 29 de junio de 2022, relacionada con el retorno a la
presencialidad en la sede de la Comisidn de Regulacidon de Agua Potable y
Saneamiento Basico-CRA.

v Seguimiento estadistico COVID 19.

v' Bl dia 6 de diciembre del 2022, se llevd acabo la campafia de
autocuidado, a través de correo electrénico dirigido a todos los funcionarios
de la UA-CRA.

v Actualizacién del protocolo de Bioseguridad GTH-PRTO1 V03

22. BIO-Contacto con fluidos.
Nombre del proceso: Gestion de Talento Humano

indole.

ENFERMEDAD LABORAL: Infecciones de diversa

Uso de elementos de proteccion personal EPP: guantes, tapabocas
botas de seguridad y ropa de cambio. v

Actividad programada Anual
A través de la direccidn https://n9.cl/u7m00 que contiene los soportes de los
riesgos de seguridad y salud en el trabajo se evidencio:

v Eldia 10 de agosto del 2022, se realizo la capacitacion manejo seguro
en desinfeccidn, uso y manejo de residuos con sustancias quimicas.
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MINISTERIO DE VIVIENDA,
CIUDAD Y TERRITORIO

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Sefializacion. Advertencia

Verificacion Unidad Control Interno

23. CDS-Elementos calientes: trabajo con
elementos calientes.

Nombre del proceso: Gestion de Talento
Humano

ACCIDENTE DE TRABAJO:
Quemaduras de diversa gravedad.

Actividad realizada por terceros contratados por
proveedor de servicios de aseo y cafeteria, aplicar
criterios de seleccion y seguimiento a proveedores,
contratistas y actividades tercerizadas.

1. Solicitar al proveedor las capacitaciones efectuadas a
personal en : Prevencién y autocuidado, con énfasis en

trabajos con exposicion a elementos calientes. v

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en

el trabajo se evidencid:

V' Eldia22de agosto del 2022, se realiz6 la capacitacion uso de elementos de proteccidon personal y manejo
de elementos con superficies calientes.

24. CDS-Mecanicos:
materiales.

Nombre del proceso: Gestion de Talento
Humano

proyeccién  de

ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad.

Actividad realizada por terceros contratados por
proveedor de servicios, aplicar criterios de seleccion y
seguimiento a proveedores, contratistas y actividades
tercerizadas.

1. Actividad que al realizarse, se verificara la ejecucion de
la actividad con elementos de proteccion personal, seguin

la tarea. V'

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en
el trabajo se evidencid:

V' Eldia22de agosto del 2022, se realiz6 la capacitacién uso de elementos de proteccidn personal y manejo
de elementos con superficies calientes.

25. CDS-Mecanico: manipulacion de
herramientas y elementos cortantes.
Nombre del proceso: Gestion de Talento

Humano

ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad. Golpes,
contusiones. Posibles lesiones de la
vista.

Actividad realizada por terceros contratados por
proveedor de servicios, aplicar criterios de seleccion y
seguimiento a proveedores, contratistas y actividades
tercerizadas.

1. Actividad que al realizarse, se verificara la ejecucion de
la actividad con elementos de proteccion personal, segin

la tarea. v

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en
el trabajo se evidencid:
El dia 22 de agosto del 2022, se realizo la capacitacion uso de elementos de proteccidén personal y manejo de
elementos con superficies calientes.

26. CDS-Locativo: transito por areas con
superficies irregulares.

Nombre del proceso: Gestion de Talento
Humano

ACCIDENTE DE TRABAJO: Caidas,
tropezones. Lesiones de diversa

gravedad.

1. campafia de autocuidado, orden

desplazamientos seguros. v

y aseo,

Actividad programada Anual
A través de la direccion https://n9.cl/u7m00 que contiene los soportes de los riesgos de seguridad y salud en
el trabajo se evidencid:

v El dia 6 de diciembre del 2022, se llevo acabo la camparfia de autocuidado, a través de correo electrénico
dirigido a todos los funcionarios de la UA-CRA.

v

El dia 3 de noviembre del 2022, se realizd el taller de orden y aseo, a través de la plataforma Teams.
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