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SEGUIMIENTO AL MAPA DE RIESGOS DE GESTION,
SEGURIDAD DIGITAL, Y SEGURIDAD Y SALUD EN EL
TRABAJO A 30 DE JUNIO DEL 2020
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Septiembre 23 del
2020
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OBJETIVO

Verificar la gestion de la UAE CRA respecto al tratamiento de los riesgos de gestion,
seguridad digital y de seguridad y salud en el trabajo, identificados para la vigencia
2020, en desarrollo del Objetivo Estratégico Quinquenal 2020-2024 "Fortalecer la
gestion institucional con base en su independencia y capacidad técnica para que los
agentes del sector reconozcan a la entidad, como eficiente, moderna y con un
capital humano valioso”, y el Proyecto Estratégico “Optimizar la gestion

administrativa para apoyar de manera eficiente el logro de Ilas metas
institucionales”.
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CRITERIOS DEL SEGUIMIENTO

Los criterios observados en el ejercicio del seguimiento fueron:

Cumplimiento de las acciones de tratamiento previstas para los riesgos de
gestion, seguridad digital y de seguridad y salud en el trabajo, identificados
en los mapas de riesgos de la UAE-CRA al 30 de junio del 2020.

Evidencias y/o soportes obtenidos en las carpetas compartidas de calidad,
direccion V:\PLANES CRA 2020\Evidencias 2020.
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Evidencia de cumplimiento de los riesgos de gestion, seguridad digital y
0 de seguridad y salud en el trabajo
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Riesgos de Gestion Riesgos de Seguridad Digital Riesgos de Seguridad y Salud en el Trabajo
Total de Riesgos Verificados (67) Con evidencia de cumplimiento (47)
[0 Con evidencia de cumplimiento parcial (11) O Sin evidencia de cumplimiento (vencida) (1)
O Sin evidencia de cumplimiento (en tiempo) (8)
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Actividades de Control
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Total Ac(%ividades de Tratam'@ﬁto (152) Con evidencia de Ejecucion (115)
[ Sin evidencia de Ejecucion (1) O Sin evidencia de Ejecucion (en tiempo) (36)
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Verificacion Actividades de Control

v Actividades de control con evidencia de ejecucién
A Actividades de control sin evidencia de ejecucién (en tiempo)
X Actividades de control sin evidencia de ejecucion (vencida)

Total actividades de control
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Observaciones y Recomendaciones

L Una vez verificadas las actividades de control de los riesgos de gestion, seguridad digital y de

seguridad y salud en el trabajo del primer semestre del 2020, se evidencid un avance de
ejecucion del 76% (115/152).

Dentro del Mapa de riesgos de gestion, de corrupcion y de seguridad digital, se evidenciaron
dos riesgos del proceso de Gestién Juridica con las letras (N.A.) en las columnas de “Actividades
de control”, y en “Soportes de la actividad de control”; sin embargo, una vez revisadas las
evidencias registradas en V:\PLANES CRA 2020\Evidencias 2020\Riesgos_2020, se encontrd
gue estos riesgos fueron mitigados de acuerdo a las actividades evidenciadas en la carpeta.

Dar cumplimiento a las actividades de control propuestas en cada uno de los mapas de riesgos
para la actual vigencia, permitiendo asi el logro de los objetivos trazados por la entidad en
relacion con la politica del sistema de control interno.
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Observaciones y Recomendaciones

L Se recomienda a los lideres de proceso y/o los funcionarios responsables de las actividades de
tratamiento, analizar si las actividades de control programadas para el tratamiento de los
riesgos, son eficaces respecto a disminuir o mantener su nivel de exposicion, para efectos de

revisar, ajustar o reformular los controles de mitigacion de aquellos riesgos que son reiterativos
en cada vigencia.

De igual forma, se recomienda a los lideres de proceso y/o los funcionarios responsables de
cada uno de los riesgos, verificar si los soportes de las actividades de control son coherentes
con las actividades de control disefiadas en cada uno de los riesgos.
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Comentarios Subdireccion Administrativa y
Financiera

La Subdirectora Administrativa y Financiera mediante correo electrénico del 22 de septiembre
de 2020, manifestd lo siguiente: “De acuerdo con la revision al informe de Seqguimiento de los
Riesgos de Gestion, Sequridad Digital y Seguridad y Salud en el Trabajo con corte a 30 de junio
de 2020, me permito informar que el soporte del riesgo No 11 “Nombramiento de funcionarios
sin el cumplimiento de los requisitos establecidos en el Manual de Funciones y las competencias
laborales”, efectivamente tal como se anota no se encuentra.

Teniendo en cuenta que la actividad y el soporte solicitado para este riesgo estaba mal
formulado, la oficina de Talento Humano realizd la solicitud de cambio con su respectiva
justificacion a la Oficina de Planeacion el dia 31 de julio de 2020. (anexo correo), sin embargo
ya estaba fuera del tiempo. Asi que la Oficina de Talento Humano propenderd porque este
tipo de actuaciones no se vuelva a presentar.

Para el resto de las actividades no se tienen observaciones”.
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Riesgo de Gestidon Actividades de Control Soporte de la actividad de control Verificacion Unidad Control Interno

Actividad programada segun necesidad
v'Se evidenciaron los correos electrénicos de citaciéon a sesiones de
Comités de Expertos durante el primer semestre del 2020,
adicionalmente se evidencio las actas del Comité de Expertos durante
el primer semestre.

1. Decisiones regulatorias expedidas porAgendar y presentar en

fuera de términos y/o con errores. Comité de Expertos lasv Correo electronico de
decisiones que sean de suagendamiento a comités de expertos.

Nombre del proceso: Gestion Regulatoria  competencia.

2. Representacion inadecuada o inoportunaRevision y validacion de la Actividad programada Mensual

en las actuaciones administrativas orepresentacion judicial y de la V" Informes de procesos judiciales radicados en Orfeo de enero a junio
judiciales que se adelanten en contra de laaplicacién en ellas de losv' Informes procesos judiciales. del 2020. 20200120001263; 20200120001823; 20200120002173;
CRA o que ésta deba promover. criterios juridicos  que 20200120002323 ; 20200120002553; 20200120002803.

Nombre del proceso: Gestion juridica corresponden.

Actividad programada N/A

3. Inadecuada creacién y conformacion de
los expedientes de las actuaciones
administrativas a cargo de la Oficina AsesoraN/A
Juridica.

Nombre del proceso: Gestion juridica

Se evidencié en el sistema ORFEO el desarrollo para el adecuado
manejo de las actuaciones administrativas.

Con observancia de las disposiciones que rigen la materia y la
aplicacion de las herramientas necesarias, se logré un adecuado
manejo de los expedientes de las actuaciones administrativas, cuya
gestion compete a la Oficina Asesora Juridica.

Actividad programada N/A
v Con una correcta y oportuna aplicacién de las normas del Estatuto
Tributario y demas disposiciones aplicables, se evito la configuracion del
N/A fendmeno de la prescripcion, en las obligaciones cuyo cobro adelanté la
Oficina Asesora Juridica. Vale aclarar que los términos en las
actuaciones de cobro coactivo estuvieron suspendidos en virtud de la
Resolucion UAE-CRA 178 de abril 1 de 2020 .

4. Prescripcion de las obligaciones
constituidas a favor de la CRA.

Nombre del proceso: Gestion juridica.

5. Afectacion del PAC e incumplimiento de laCorreos electrdnicos con el Actividad programada mensual

circular externa 015 de 12 de mayo de 2017archivo adjunto, en el cual se

,emitida por el Ministerio de Hacienda yenvia formatos diligenciados yv" Correos electrénicos. v Se evidencié el envio de los correo electrénicos mensualmente con
crédito publico, frente a la obligacién defirmados con informacién de v/ Formatos  diligenciados Y |os formatos debidamente diligenciados y firmados a la Unidad

enviar los formatos diligenciados y firmados. SCUN de la Unidad Contable firmados. Contable del Tesoro Nacional.
Tesoro Nacional y Explicacién
Nombre del proceso: Gestion contable Diferencias si las hay.
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https://gestiondocumental.cra.gov.co/orfeonew/busqueda/busquedaPiloto.php?PHPSESSID=200812120245o1921682548EPINEDA10&FormName=Search&FormAction=search&s_RADI_NUME_RADI=&s_DOCTO=&s_SGD_EXP_SUBEXPEDIENTE=&s_solo_nomb=All&s_RADI_NOMB=procesos+judiciales&s_entrada=9999&s_desde_dia=1&s_desde_mes=1&s_desde_ano=2020&s_hasta_dia=12&s_hasta_mes=8&s_hasta_ano=2020&s_TDOC_CODI=9999&s_RADI_DEPE_ACTU=&Busqueda=B%C3%BAsqueda#2
https://gestiondocumental.cra.gov.co/orfeonew/busqueda/busquedaPiloto.php?PHPSESSID=200812120245o1921682548EPINEDA10&FormName=Search&FormAction=search&s_RADI_NUME_RADI=&s_DOCTO=&s_SGD_EXP_SUBEXPEDIENTE=&s_solo_nomb=All&s_RADI_NOMB=procesos+judiciales&s_entrada=9999&s_desde_dia=1&s_desde_mes=1&s_desde_ano=2020&s_hasta_dia=12&s_hasta_mes=8&s_hasta_ano=2020&s_TDOC_CODI=9999&s_RADI_DEPE_ACTU=&Busqueda=B%C3%BAsqueda#2
https://gestiondocumental.cra.gov.co/orfeonew/busqueda/busquedaPiloto.php?PHPSESSID=200812120245o1921682548EPINEDA10&FormName=Search&FormAction=search&s_RADI_NUME_RADI=&s_DOCTO=&s_SGD_EXP_SUBEXPEDIENTE=&s_solo_nomb=All&s_RADI_NOMB=procesos+judiciales&s_entrada=9999&s_desde_dia=1&s_desde_mes=1&s_desde_ano=2020&s_hasta_dia=12&s_hasta_mes=8&s_hasta_ano=2020&s_TDOC_CODI=9999&s_RADI_DEPE_ACTU=&Busqueda=B%C3%BAsqueda#2
https://gestiondocumental.cra.gov.co/orfeonew/busqueda/busquedaPiloto.php?PHPSESSID=200812120245o1921682548EPINEDA10&FormName=Search&FormAction=search&s_RADI_NUME_RADI=&s_DOCTO=&s_SGD_EXP_SUBEXPEDIENTE=&s_solo_nomb=All&s_RADI_NOMB=procesos+judiciales&s_entrada=9999&s_desde_dia=1&s_desde_mes=1&s_desde_ano=2020&s_hasta_dia=12&s_hasta_mes=8&s_hasta_ano=2020&s_TDOC_CODI=9999&s_RADI_DEPE_ACTU=&Busqueda=B%C3%BAsqueda#2
https://gestiondocumental.cra.gov.co/orfeonew/busqueda/busquedaPiloto.php?PHPSESSID=200812120245o1921682548EPINEDA10&FormName=Search&FormAction=search&s_RADI_NUME_RADI=&s_DOCTO=&s_SGD_EXP_SUBEXPEDIENTE=&s_solo_nomb=All&s_RADI_NOMB=procesos+judiciales&s_entrada=9999&s_desde_dia=1&s_desde_mes=1&s_desde_ano=2020&s_hasta_dia=12&s_hasta_mes=8&s_hasta_ano=2020&s_TDOC_CODI=9999&s_RADI_DEPE_ACTU=&Busqueda=B%C3%BAsqueda#2
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Riesgo de Gestion Actividades de Control Soporte de la actividad de control

inferior al

para la
Se expiden
persuasivo.

6. Recaudar un valor
presupuesto  establecido
respectiva vigencia.

comunicaciones de

e Expedientes de Orfeo.

Nombre del proceso: Gestion contable

y Financiera

7. Que no se incluyan todas lasEnviar correo electrénico a las distintas areas

transacciones, hechos y operacionesinvolucradas en las transacciones que afecten

realizados por la entidad en el periodoel proceso contable, con el objetivo de tener la

contable. informacién disponible para garantizar quev’ Correo electrénico
todas las operaciones llevadas a cabo en la

Nombre del proceso: Gestidon Contable entidad, estén vinculadas en el proceso

y Financiera contable.

8. Evaluacion inexistente o inoportuna

del Sistema de Control Interno de la

UAE CRA. Solicitud escrita, actos administrativos
nombramiento correspondientes.

escrita, actos

de‘/ Solicitud
de nombramiento

administrativos

., correspondientes.
Nombre del proceso: Evaluacién y P

Control

9. Inadecuada clasificacion y

organizacion  documental en elRealizar capacitacion a funcionarios 'y

desarrollo de las actividades de gestiéncontratistas, con el objeto de ampliar susv’ Material de capacitacién / Lista de
documental. conocimientos en clasificaciéon deasistencia.

Nombre Gestiondocumentos.

Documental

del  proceso:

V' Listados de asistencia de las
reuniones realizadas y las actas del
comité de gestion y desempefio donde
se aprueban los cambios de los
procedimientos.

V' Crear en el sistema ORFEO los
expedientes en los que se custodiara la
documentacion electronica .

10. Perdida de la informacién que
produce la CRA en
electrénico.

formatoRealizar reuniones de trabajo por parte de las
areas con el grupo de gestion documental para

establecer el debido manejo que se realizara a

los documentos electrénicos que producen.

Nombre del Gestion

Documental

proceso:

Verificacion Unidad Control Interno

Actividad programada Mensual
V" Se evidenci6 en el sistema Orfeo las comunicaciones de
cobro persuasivo realizadas por la Subdireccion
Administrativa y financiera durante el primer semestre del
2020.

Actividad programada Mensual

v’ Se evidenci6 nueve correos electronicos a diferentes
areas de la UAE-CRA involucradas en el proceso contable
durante el primer semestre de 2020.

Actividad programada semestral

Durante el primer semestre de 2020, no se reportd
ninglin caso de ausencia de personal en la Unidad de
Control Interno de la UAE CRA que impidiera el
cumplimiento del objetivo del proceso.

Actividad programada Semestral
V' Se realizé6 capacitaciéon virtual el dia 26 de junio,
relacionada con el programa de gestion documental vy
manejo de tablas de retencidn. Igualmente se evidencio el
material utilizado en la capacitacién.

Actividad programada Semestral

v' Se evidencid listado de asistencia a la reunién con las
personas designadas por los jefes de las oficinas donde se
dejo la tarea de realizar la identificacion de los documentos
electrénicos que producen las dreas.

v Dentro del sistema Orfeo durante el primer semestre
del 2020 se han creado los expedientes, en donde las
oficinas archivan los documentos electrénicos.
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Riesgo de Gestion

11. Nombramiento de funcionarios sin el
cumplimiento de los requisitos establecidos

en el Manual de
competencias laborales.

Funciones y las

Nombre del proceso: Gestion de Talento

Humano.

12. Incumplimiento de la normatividad en
materia de talento humano desarrollo de

actividades de bienestar,

Capacitacion,

estimulos y de seguridad y salud en el

trabajo.

Nombre del proceso: Gestion de Talento

13. Errores en la liquidaciéon de némina vy,

parafiscales.

Nombre del proceso: Gestion de Talento

Humano

14. Incumplimiento de

Regulatoria Indicativa.

la  Agenda

Nombre del proceso: Regulacidon General

15. Incumplimiento de las actividades del
plan de mejoramiento institucional.

Nombre del proceso:
Seguimiento y Mejora

Gestion

dede correo electrénico.

Actividades de Control Soporte de la actividad de control

Enviar  correo  electrénicox g rreo electrdnico.
mensualmente al Subdirecton

Administrativo y Financiero, de de
evidenciando la revision oactualizaciéon de documentos cddigo
cuando se evidencia algunaGSM-FORO4.

falencia o anomalia.

Formato solicitud

Realizar sensibilizacién a los

funcionarios en la participacion

activa que deben tener en lasv’ Listas de asistencia, material de
actividades de capacitacion,divulgacion.

bienestar, incentivos V.

seguridad y salud en el trabajo.

Se realiza verificacion aleatoria v
por cargos, para identificar que
se efectien los pagos y los
descuentos de conformidad.

Correo electrénico aceda
funcionario involucrado en el proceso
de la ndmina.

Realizar seguimiento a través

‘/ .
del PAI PAl'y soportes al mismo.

Solicitar seguimiento semestral v o
Correo electrénico .

a los lideres de proceso a través . . - .
P V" Matriz de seguimiento diligenciada

Verificacion Unidad Control Interno

Actividad programada Semestral

Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020, no se evidencio el soporte de la
actividad de control disefiada para mitigar el riesgo.

Dentro de la carpeta de los soportes del riesgo se evidenciaron dos
documentos relacionados con el formato verificacion requisitos hoja
de vida GTH-FOROS.

Actividad programada Semestral

Se evidencid listas de asistencias a las diferentes actividades de
capacitacion, incentivos y seguridad y salud en el trabajo, igualmente
el material de la divulgacién de las actividades.

Actividad programada Mensual

Se evidencid el envio de los correos electronicos mensuales a
cargo de la funcionaria responsable de la ndmina durante el primer
semestre del 2020, a los funcionarios involucrados en el proceso
ndémina para su respectiva revision.

Actividad programada Mensual

v' Se evidencid el diligenciamiento mensual del avance cualitativo de
las actividades programadas en el PAl 2020 por parte de la
Subdireccidon de Regulacién, igualmente se evidencid los soportes en
aquellas actividades que lo requerian.

Actividad programada Semestral

v Con fecha 20 de mayo de 2020, la Oficina Asesora de Planeacién y
TIC's, solicitd a los lideres de los procesos diligenciar la revision de los
planes de mejoramiento y Riesgos de gestidn y seguridad digital.

v/ Matriz de seguimiento diligenciada.

Comision
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico




Lavlulanda el agua
tgj

. t |
Riesgo de Gestion SR )

. Verificacion Unidad Control Interno
actividad de control

Actividades de Control

- - Tri
16. Incumplimiento de las metas del Plan G SR LU LR L

institucional. . . _— - L ., . .
Realizar seguimiento al cumplimientov" PAIl en Excel con el v' La Oficina Asesora de Planeacién y TIC's realizé seguimiento trimestral al

del PAI trimestralmente. avance y seguimiento Plan Anual Institucional en Comité Institucional de Gestion y Desempefio
ordinario N° 3 del 30 de abril del 2020, PAI que se encuentra diligenciado en
archivo Excel.

Nombre del proceso: Direccion
Estratégica

Actividad programada En los comités de contratacion donde eventualmente
se trate del tema.

o . v A fecha 30 de julio del 2020 se evidencié que el Comité de Contratacion
Emitir alertas en el Comité de . . , .
S el 2 ssEimEe 8¢ Aam ddl e ae de la UAE-CRA se ha reunido en 21 oportunidades, dando asi cumplimiento al
cumolimiento del Plan. Anual decontratacién plan de anual de adquisiciones. 20200200000227, 20200200000217,
P : 20200200000207, 20200200000197, 20200200000187, 20200200000177,

17. Indebida verificacion de los requisitos
que se requieren para adelantar en los
distintos procesos de contratacion.

Nombre del proceso: Gestion de Bienes AEUEEEES el G,

20200200000167,
20200200000127,
20200200000077,

20200200000157,
20200200000117,
20200200000067,

20200200000147,
20200200000107,
20200200000057,

20200200000137,
20200200000087,
20200200000047,

20200200000037, 20200200000027, 20200200000017.

Actividad programada Trimestral

18. Reiterativa generacion de

requerimientos en GLPl por la mismaRealizar plan de mejoramiento, en
causa, al no identificar la causa raiz de losdonde se consolide las incidencias 7
mismos. similares, con el fin de identificar la
causa raiz, seguimiento y la
efectividad de estas incidencias.

v" Al momento de realizar el reporte de las incidencias recurrentes, se hace
seguimiento y se analiza si realmente es un incidente reiterativo o si es fue
causado por un cambio realizado en este periodo de tiempo, no fue necesario
realizar la actividad de control “Realizar plan de mejoramiento, en donde se
consolide las incidencias similares, con el fin de identificar la causa raiz,
seguimiento y la efectividad de estas. Se evidencid el reporte de incidencias del
primer semestre del 2020.

Plan
mejoramiento

Nombre del proceso: Gestion de
Tecnologias de Informacion

19. Incumplir los tiempos de respuesta de Actividad programada Anual

las PQRSD establecidos en la
normatividad.

Realizar capacitacion a los servidores

de la entidad, con el fin de dar a V' Lista de asistencia.

v El 31 de julio del 2020, se realizé virtualmente la capacitacion del servicio al
conocer la importancia del v Material de la cjudadano, la asistencia a esta capacitacién quedd registrada en el reporte que

cumplimiento del debido protocolo capacitacion.
de atencidn al ciudadano.

genera el sistema 3CX Phone System. De otra parte se evidencié el material de

la capacitacion.
Comisién
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Riesgo de Seguridad Digital Actividades de Control
1. Perdida en la confidencialidad por
Fallas en la custodia y manejo de
informacién reservada o publica
clasificada relacionada con defensa
judicial y cobro coactivo.

Nombre del proceso: Gestion
Juridica

donde se realiza el almacenamiento.

2. Pérdida
electrénica

de la

relacionada con

Integridadl. Verificar el acceso a los activos de
lasinformacién que contienen informaciénv” Realizar el procedimiento de
Resoluciones de Caracter Particular. de resoluciones particulares de maneraGestion de

Soporte de la actividad de
control

1. Realizar inspeccién de solitudes de lav" Numero de ticket o solicitud
mesa de servicio. 2. Verificar accesosde la mesa de servicio
de usuarios en los directorios o activosv’

Bitdcora de Permisos de

usuarios

los indicadores de

periddica. 2. Verificar el acceso, y lacalidad de datos.

Nombre del proceso: Gestion
Regulatoria

3. Escalamiento de privilegios a
servidores por Infeccion de Virus

. . 1.Realizar Validacion de Usuarios
Ingenieria Social.

2.Aplicar reglas de seguridad en la

., Infraestructura
Nombre del proceso: Gestion de

Tecnologias de Informacion

1.Verificar la ejecucion de las
4. Pérdida de disponibilidad deactividades del plan y mantenerlo
Servicios TIC. actualizado
Nombre del proceso: Gestion de2. Verificar la existencia del control de
Tecnologias de Informacion cambios en la mesa de servicio, con su
respectiva aprobacion.

5. Pérdida de confidencialidad de
informacién reservada o publica
clasificada de la entidad.

1. Realizar socializacion del guia GDO-
GUI04 Guia Valoracién de Activos V01
2. Realizar Registro de la matriz de

activos de informacién

Nombre del Gestion

Documental

proceso:

integridad de la informacién contenida¥” formato de solicitud de datos
en el SUI y/o Sinfonia y/o otras fuentes.

v Formato Registro de Usuarios
y Permisos.

v" Documento de informe de
vulnerabilidades.

V" Informe de ejecucién del plan
recuperacion ante desastre.
v" Formatos de Control de

Cambios

v Acta de Socializacién de Guia
Valoracion de Activos V01

v Matriz de activos de
informacion

Verificacion Unidad Control Interno

Actividad programada a demanda

Se evidencio el archivo en Excel de solicitudes a la mesa de servicio del
primer semestre del 2020.

Se evidencid el archivo en Excel de la bitdcora de permisos de accesos
concedidos a los usuarios durante el primer semestre de la presente
vigencia.

Actividad programada a demanda

v' Dentro de la carpeta ubicada en V:\PLANES CRA 2020\Evidencias
2020\Riesgos_2020\RS2, se evidencid el procedimiento de Gestidn de los
indicadores de calidad de datos GTI-PRCO6, igualmente la entidad cuenta
con el formato de Solicitud de datos GTI-FOR06.

Actividad programada al 31/01/2020

v De acuerdo al reporte generado por la Oficina asesora de Planeacién y
TIC's, se evidencié un archivo de Excel con los registros de usuarios y
permisos de las solicitudes generadas a la mesa de servicio. El informe de
vulnerabilidades fue emitido en el mes de diciembre de 2019.

Actividad programada Anual

v' Dentro de la carpeta ubicada en V:\PLANES CRA 2020\Evidencias
2020\Riesgos_2020\RS4, se evidencid el informe de ejecucion del plan
recuperacion ante desastre del ler semestre del 2020. De otra parte se
evidencia el formato Plan de pruebas, igualmente se anexa el Informe de
Actualizacion Oracle VM.

Actividad programada Anual

v' Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020\RS5, se evidencié la matriz de activos
de informacion. El dia 27 de mayo se llevé acabo la socializacién de la guia
de los activos de informacion a través de | aplicacién 3CX.
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Riesgo de Seguridad Digital LA IEE L L IO

Actividades de Control

control
6. Pérdida de confidencialidad de
informacion reservada o publica clasificada
de talento humano.

1. Realizar la clasificacion de la carpeta¥’ Bitdcora de registro de
fisica de cada funcionario carpetas revisadas
2. Validar y solicitar la clasificacién dev’ Orfeo
documentacidn frente a la privacidad ecorrectamente

intimidad dentro del SGD Orfeo

clasificados
Nombre del proceso: Gestion de Talento
Humano

de activos

. . 1.Realizar la clasificacion dev Matriz

7. Falta de oportunidad para localizan s N A s
L L . "~ documentos electrénicos en la matrizinformacion.
informacién de la entidad en medios . . ., v . T
- de activos de informacion Registro de socializacion del
electronicos. L L o . L
2. Socializar el procedimiento deprocedimiento de informacion
informacién compartida o enviadacompartida o enviada

Nombre del proceso: Gestion Documental - . .
electrénicamente por terceros electronicamente por terceros.

8. Pérdida de confidencialidad de
informacién reservada o publica clasificada
relacionada con servicio al ciudadano.

Matriz de de
informacion.

Registro de asistencia de
sensibilizacion de datos

personales.

activos

v
1. Realizar el registro de la matriz de,

activos de informacién
2. Realizar sensibilizacion de datos

- . ersonales
Nombre del proceso: Servicio al C|udadanop

v Numero de ticket o solicitud
1. Realizar inspeccion de solitudes de lade la mesa de servicio.
mesa de servicio. 2. Verificar accesos dev’  Bitdcora de permisos de
usuarios en los directorios o activosusuarios a directorios o activos
donde se realiza el almacenamiento.  donde se realiza el
almacenamiento.

9. Pérdida de informacidon electrdnica
relacionada con las actividades de Ila
Agenda Regulatoria Indicativa.

Nombre del proceso: Gestion Juridica

10. Pérdida de disponibilidad del.Informar al equipo de infraestructura
Informacién electrénica relacionada con eltecnoldgica los permisos y/o revocacion
proceso de gestion de seguimiento yde usuarios a las carpetas o directorios " Numero de Ticket o solicitud
mejora. de calidad. de mesa de servicios
2. Realizar backup de la carpeta de v Logs de backup
decalidad segun las directrices del
procedimiento de backup

Nombre del proceso: Gestion

Seguimiento y Mejora

Verificacion Unidad Control Interno

Actividad programada a demanda

v Dentro de la carpeta V:\PLANES CRA 2020\Evidencias
2020\Riesgos_2020\RS6, se evidenci6 en Excel la bitdcora de registros
de las carpetas revisadas durante el primer semestre del 2020.
Igualmente , se evidencio en archivo Excel Orfeos clasificados
relacionados con la gestion del Talento Humano de la UAE-CRA.

Actividad programada anual

v Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020\RS7, se evidencié la matriz de
activos de informacion. El dia 4 de junio del 2020 se llevé acabo la
socializacién a través de la aplicacion 3CX Phone System.

Actividad programada anual

v Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020\RS8, se evidencié la matriz de
activos de informacion. El dia 8 de mayo del 2020, mediante correo
electronico dirigido a todos servidores publicos de la UAE-CRA, se
socializo la politica de tratamiento de datos personales.

Actividad programada a demanda

Se evidencio el archivo en Excel de solicitudes a la mesa de servicio
correspondiente a los meses de enero a junio del 2020.

Se evidencid el archivo en Excel de la bitacora de permisos de
accesos concedidos a los usuarios durante el primer semestre de la
presente vigencia.

Actividad programada a demanda

Se evidencio el archivo en Excel de solicitudes a la mesa de servicio
correspondiente a los meses de enero a junio del 2020.

Igualmente dentro de la carpeta se evidenciaron los logs de
backup realizados durante el primer semestre.

- de Regulacion
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Riesgo de Seguridad Digital

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

11. Pérdida de Informacidon electrénica
relacionada con la planeacion institucional.

Nombre del proceso: Direccion Estratégica

l.Informar al equipo de
infraestructura tecnoldgica los
permisos y/o
usuarios a las carpetas
directorios de calidad.

(o)

v
2. Realizar backup de la carpeta

de calidad segun las directrices
del procedimiento de backup

revocacion de/

Numero de Ticket o solicitud de
mesa de servicios
Logs de backup

Actividad programada a demanda

Se evidencid el archivo en Excel de solicitudes a la mesa de
servicio correspondiente a los meses de enero a junio del
2020.

Dentro de la carpeta se evidenciaron los logs de ejecucion de
backup realizados durante el primer semestre.

12. Pérdida de confidencialidad de informacidon
reservada o publica clasificada relacionada con
el proceso de evaluacion y control

Nombre del proceso: Evaluacién y Control

1. Aplicar GPO de bloqueo de PC
2. Realizar backup de equipos de
control Interno

3. Aplicar GPO para cambio de
contrasefia cada 60 dias, de
minimo 8 caracteres

v Validacién de la Politica Directorio

activo de cambio de claves y bloqueo de

estacion de trabajo.
v Logs de ejecucién de backups

Actividad programada a 31/12/2020

Dentro de la carpeta ubicada en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020\RS12, se evidencié la
Politica del directorio activo sobre cuenta de red y la
Poiitica_Veritas_DLO_Control_Interno.

Dentro de la carpeta se evidenciaron los logs de ejecucién de
backup realizados durante el primer semestre.

13. Pérdida de confidencialidad de informacion
reservada o publica clasificada relacionada con
las actividades de contratacion y/o supervision.

Nombre del proceso: Gestion de Bienes y

l.Informar al equipo de
infraestructura tecnoldgica los
permisos y/o revocacion de
usuarios a las carpetas o
directorios de calidad.

2. Hacer firmar a los contratistas

Servicios

v" Numero de Ticket o de solicitud y/o
Expediente del contrato

v' Validacion de Acuerdos
confiabilidad de contratistas

de

|acuerdos de confidencialidad

Actividad programada a 31/12/2019

v" Se evidencid el archivo en Excel de solicitudes a la mesa de
servicio correspondiente a los meses de enero a junio del 2020.

v Se evidenciaron 4 acuerdos de confidencialidad de
contratistas de la UAE-CRA .
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Riesgo de Seguridad Digital SPROCORENELICS

Actividades de Control
control

14. Dificultad y/o falta de oportunidad para
localizar informacién en medios fisicos o
electronicos relacionados con contabilidad.

1.Registrar en la matriz nuevos activos de\/ .
! i Matriz
informacién tema contable

Informacién
2. Realizar seguimiento a la |nf0rmaC|on\/ ..

Registro de actividades de

compartida o enviada electrénicamente por .

contratistas.
terceros

de activos de

Nombre del proceso: Gestion Contable
y Financiera

15. Pérdida en la Disponibilidad electrdnica
relacionada con las actividades de la Agenda
Regulatoria Indicativa.

1. Registrar nuevos activos en la matrizv’ Matriz de activos de
activos de informacion informacion.
2. Asignar y/o revocar permisos de acceso av'  Bitdcora de permisos

directorio y/o archivos. carpetas o directorios

de

Nombre del proceso: Regulacion General

16. Perdida de la Disponibilidad en Servidores
de virtualizacion ORACLE.

Log de backup

Bitacora de
Datacenter
Bitacora entrega medios a
terceros contratados

1. Generar backup de maquinas virtuales j
2. Registro Vitacura de acceso a Datacenter
/ 3. Bitacoras de entrega de medios a 7
tercero contratado.

acceso a

Nombre del proceso: Gestion de Tecnologias
de Informacion

Contrato de servicios de
Firewall

Pantallazos actualizacion del
firewall y Upgrade del Firmware si
aplica.

v Reglas de Firewall

1. Mantener vigente el contrato del servicio
de firewall 2. Verificar la actualizacién de la
base de datos del dispositivo y Agrade del
firmware

3. Aplicacidn de politicas en el firewall

17. Pérdida de la Disponibilidad en la RED

Nombre del proceso: Gestion de Tecnologias
de Informacidon

18. Pérdida de la Confidencialidad, Integridad

.. 1.Realizar validacidn de usuarios VPN
frente a la conectividad remota.

activos en el firewall
2. Registro solicitudes en el GPLI de la
activacion o desactivacion de la VPN

V' Bitdcora de usuarios VPN
v" Respuesta de ticket de
Nombre del proceso: Gestion de Tecnologias activacion o desactivacion de VPN.

de Informacién

Verificacion Unidad Control Interno

Actividad programada a 31/12/2019

Se evidenci6 la matriz de activos de la informacidn de la
UAE-CRA.

En archivo de Excel se evidencid el listado de actividades
entregadas por los contratistas de la UEA-CRA.

Actividad programada a 31/12/2019

Se evidencié la matriz de activos de la informacion de la
UAE-CRA.

En archivo de Excel se evidencid la lista de carpetas de
red y configuracion de acceso - Periodo de Enero a Junio
de 2020 de los servidores publicos de la subdireccién de
Regulacion.

Actividad programada a demanda

Dentro de la carpeta se evidenciaron los logs de
ejecuciéon de backup realizados durante el primer
semestre.

Se evidenciaron 10 planillas diligenciadas de entrega y
recepcion de medios Formato GTI-FOR03.

Actividad programada Mensual

v’ Se evidenci6 que el contrato N° 85 del 2020
correspondiente a servicios de Firewall; las politicas de
Firewall; pantallazos de la actualizacidn de Firewall.

Actividad programada Semestral

v" Se evidencié en archivo Excel la bitdcora de usuarios de
la VPN, del periodo comprendido entre enero a junio del
2020, del mismo modo, se evidencié el reporte en Excel de
Casos GLPI - Requerimientos de crear, bloquear y eliminar
usuarios de red - Periodo de Enero a Junio de 2020.
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Riesgo de Seguridad Digital

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

lalojada en almacenamiento NAS/SAN.

Nombre del proceso: Gestion de Tecnologias
de Informacidon

19. Perdida de la Disponibilidad a informacion

1. Realizar borrado seguro d
almacenamiento de servidores y equipos d
computo

2. Realizar Mantenimiento o garantia de UPS
3. Realizar cambio de cableado a
infraestructura y equipos de usuarios local

v Bitacora borrado seguro de
Imacenamiento de servidores y equipos
e computo

V' Contratos de Mantenimiento y/o
arantia de UPS

v’ Bitacora de cambio de cableado de
atacenter y/ de equipos de usuarios
locales

Actividad programada Anual

v Se evidencid la bitacora en Excel Casos GLPI -
Requerimientos de crear, bloquear y eliminar
usuarios de red - Periodo de Enero a Junio de 2020.
v" Se evidencio el contrato N°. 83 del 2020
relacionado con el mantenimiento de UPS.
Igualmente se evidencié la bitdcora de cambio de
cableado de datacenter y de equipos de usuarios.

Web

Nombre del proceso: Gestion de Tecnologias
de Informacidn

20. Perdida de la Integridad de Aplicaciones

1. Realizar Test de cddigo frente a la
evaluacion de codigo seguro establecido
por la CRA y/o Control de Cambios

2. Revision de buenas practicas de la
industria frente a desarrollo seguros
ladoptados por el tercero

Test realizados frente a la evaluacion

e codigo seguro establecidos por la CRA
/o control de cambios

v" Documento  buenas practicas de

esarrollo seguro realizadas por el tercero

Actividad programada a demanda

v' Dentro de los soportes anexados en la carpeta
ubicada en V:\PLANES CRA 2020\Evidencias
2020\Riesgos_2020\RS20, se evidencia el
Documentado Control de Cambios y Test de Cddigo;
el informe de inspeccidon de cédigo fuente Orfeo;
documento de buenas practicas para el desarrollo
seguro.
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Seguridad y Salud en el
Trabajo

Controles administrativos. Sefalizacion.

E .
fectos posibles Advertencia

niveles de
porENFERMEDAD
Afectaciones del aparato
visual. Cefaleas. Vision
Nombre del proceso: Gestidon deborrosa. Cansancio visual.
Talento Humano

1. FiS-lluminacion:
iluminacion variables
incidencia de luz natural.

Programa de Pausas Activas Visuales.

Realizacion examenes de visiometria de ingreso vy
periddicos de acuerdo con la norma vigente.

"V Realizar seguimiento a las personas que deben
utilizar correccioén visual.

v
LABORAL:

X Realizar inspecciones a los puesto de trabajo.
v Implementar programa de Vigilancia
LABORAL:epidemiolégica en prevencion de desérdenes musculo
musculoesqueléticos.

Sindromesv" Realizar de exdmenes médicos ocupacionales con
Sobrecargaénfasis osteomuscular.
V" Realizar capacitacién sobre higiene postural,
pausas activas.
X Realizar escuelas terapéuticas .

2. BME-Movimientos

repetitivos: manos y dedos pliditildeiaty
P ’ y ’ Afectaciones

esqueléticas.
acumulativos.
muscular. Tendinitis.

Nombre del proceso: Gestion de
Talento Humano

X Realizar inspecciones a los puesto de trabajo.
v Implementar programa de vigilancia epidemiolégica
LABORAL: en prevencion de desdrdenes musculo esqueléticos.

v Realizar de exdmenes médicos ocupacionales con

Afectaciones musculo
L o énfasis osteomuscular.
Nombre del proceso: Gestion deesqueléticas. Afectacion , -
Realizar capacitacion sobre higiene postural y

Talento Humano lumbar. Sobrecarga muscular. .
pausas activas.

X Realizar capacitacién en manejo de cargas
X Realizar escuelas terapéuticas

3. BME-Postura: trabajo
prolongado en posicion sentado. ENFERMEDAD

4. FiS-Radiaciones no lonizantes:
radiaciones  Electromagnéticas
(equipos electrénicos; medios de
comunicacion)

LABORAL'X Capacitar en fuentes de radiacion electromagnética
3 aratc;x Capacitar en uso adecuado de equipos generadores
2 .., _de radiacion electromagnética.
Vision e : :
X Sensibilizar y fomentar acerca de la importancia en
hibernar equipos de computo.

ENFERMEDAD
Afectaciones  del
visual. Cefaleas.

., borrosa. Cansancio visual
Nombre del proceso: Gestion de

Talento Humano

Verificacion Unidad Control Interno

Actividad programada Anual

v’ El dia 25 de marzo y el 01 de abril se envié a través de correo
electréonico a todos los servidores publicos de la UAE-CRA,
actividades relacionadas con pausas activas visuales; examenes
periddicos realizados por medio de la IPS SOINCO SAS; el informe
de medicion de iluminacidn de las instalaciones de la Entidad, de
llevé acabo el dia 10 de junio de 2020.

Actividad programada Anual

V" El dia 18 de junio se realizé capacitacién a los funcionarios
relacionado con Desordenes musculo esqueléticos a través del
sistema 3CX; exdmenes periddicos realizados por medio de la IPS
SOINCO SAS; con fecha 18 de junio se realizé la Capacitacion en
DME e higiene postural el dia 18 de junio de 2020; Pausas activas
se realizaron los dias 27 de julio y 3 de agosto, socializadas
mediante campafia masiva el 14/04/2020, 01/04/2020,
31/03/2020, 30/03/2020, 26/03/2020, 25/03/2020, 05/06/2020

Actividad programada Anual
V" El dia 18 de junio se realizé capacitacién a los funcionarios
relacionada con Desordenes musculo esqueléticos a través del
sistema 3CX; exdamenes periddicos realizados por medio de la IPS
SOINCO SAS; el dia 15 de julio del 2020 se llevd acabo la
capacitacion de adecuacion de puestos de trabajo.

Actividad programada Anual
Actividades programadas a partir del mes de agosto del 2020.
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. . . Controles administrativos. Sefalizacion.
Seguridad y Salud en el Trabajo Efectos posibles z

Advertencia

v Mantener el plan de prevencién, preparacién y
respuestas ante emergencias con su identificacion
de las amenazas, evaluaciéon ya andlisis de la
vulnerabilidad actualizado anualmente o cada vez
que hayan cambios de infraestructura o situaciones
de emergencia, incluyendo planos de las
instalaciones que identifique dreas y salidas de
emergencia, asi como la sefalizacién debida,
procedimientos operativos normalizados.

X Realizar simulacros como minimo una vez al
afio y este divulgado, con cobertura a todos los
centros de trabajo y todos los trabajadores,
independientemente de su forma de contratacion o
vinculacién, incluidos  contratistas 'y  sub
contratistas, asi como proveedores y visitantes.

5. CDS-Tecnoldgico: incendio de diferentes

materiales: Liquidos combustibles, gases,

material solido, lubricantes, etc. ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad.

Nombre del proceso: Gestion de Talento

Humano

6. CDS-Locativo: almacenamiento inadecuado

en areas de transito. V' Establecer programa de orden y aseo.
ACCIDENTE DE TRABAJO: Lesiones deX* Realizar campafas acerca de la importancia del

Nombre del proceso: Gestion de Talentodiversa gravedad. orden y aseo en los lugares de trabajo.

Humano X Realizar inspecciones planeadas de seguridad.

7. CDS-Eléctrico: lineas de eléctricas en X Establecer e implementar actividades para
cercanias al trabajador. trabajado seguro con energias peligrosas.
ACCIDENTE DE TRABAJO: Electrocucidn.x Capacitacion a los colabores sobre prevencion
Nombre del proceso: Gestion de TalentoMuerte. Lesiones de diversa gravedad. del peligro eléctrico.
Humano X Realizar inspecciones planeadas de seguridad.
x  Amarre de cableado eléctrico.

Verificacion Unidad Control Interno

Actividad programada Anual

v' En Comité Institucional de Gestién vy
Desempefio realizado el dia 20 de mayo del
2020, se actualizd y aprobé el Plan de
prevencién, preparaciéon y respuesta ante
emergencia.

Actividad programada Anual
v' Documento realizado y enviado para

aprobacidn al Comité Institucional de Gestion y
Desempefio.

Actividad programada Anual

Actividades programadas.
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Seguridad y Salud en el Trabajo Efectos posibles o e a2 . Verificacion Unidad Control Interno
Sefializacion. Advertencia

X Consultar las fichas de datos de
seguridad de las sustancias quimicas
utilizadas en las TIC y aplicar
8. QUI-Liquidos: Contacto con liquidos de recomendaciones se seguridad contenidas

caracteristicas peligrosas. ENFERMEDAD  LABORAL: Afectauonesen el documento. ' ;
Instalar las fichas de seguridad segun

., sistémicas cronicas. . .
Nombre del proceso: Gestion de Talento productos quimicos por manipular en las

Humano zonas donde se efectua la actividad.
X Socializar al trabajador la ficha de
datos de las sustancias quimicas utilizadas
en Gestion de las TIC.

Actividad programada Anual

Actividades programadas.

Actividad programada Anual

. FIS: T jas. it s
gl [AER G EB ] % Sensibilizacién a los colaboradores Actividades programadas.

ENFERMEDAD LABORAL: Efectos sistémicossobre prevencion de temperaturas bajas.
aun no determinados. % Ubicar sefalizacién de advertencia de
temperaturas bajas en el area.

Nombre del proceso: Gestion de Talento
Humano

Actividad programada Anual

10. FIS: Ruido.
v' Serealizé el retiro del puesto de trabajo que se
ENFERMEDAD  LABORAL.  Afectacionesv’ Retirar puesto de trabajo del cuarto encontraba en el cuarto de compito.

Nombre del proceso: Gestion de Talento ..
auditivas. de computo.

Humano

v Establecer programa de orden y aseo Actividad programada Anual

para mejorar las condiciones de / b . lizad o
. . almacenamiento de elementos en el ocumento realizado y enviado para
ACCIDENTE DE TRABAJO: Lesiones de diversa aprobacion al Comité Institucional de Gestion y

cuarto de computo.
Nombre del proceso: Gestion de Talentogravedad. . . . . i
Humano P 3 X Realizar campafia sobre la importancia Desempefio.

de mantener en optimas condiciones de
orden y aseo los lugares de trabajo.

11. CDS-Locativo: almacenamiento inadecuado
en areas de transito.
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Seguridad y Salud en el Trabajo Efectos posibles

12. CDS-Orden publico: atracos, asaltos,
atentados, delincuencia comun, problemas de
orden publico.

Nombre del proceso: Gestion de Talento
Humano

ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad.

13. CDS-Conduccién de vehiculos: riesgos de
transito.

ACCIDENTE DE TRABAJO: Lesiones de
Nombre del proceso: Gestion de Talentodiversa gravedad. Heridas, muerte.
Humano

14. FEN-Sismo / Terremoto: movimientos
teluricos de diversa magnitud.

ACCIDENTE DE TRABAJO:
Nombre del proceso: Gestion de Talentopotencial muerte.
Humano

Lesiones;

Controles administrativos. Sefalizacion.
Advertencia

X Establecer actividades de prevencién del

peligro publico.

X Capacitacion en autocuidado y normas de
seguridad durante realizacion de actividades
por fuera de las instalaciones.

X Capacitacion en seguridad vial y manejo

defensivo para los funcionarios que conducen
vehiculos.

X Verificacion de
realizados a los vehiculos.

los mantenimientos

v Mantener el plan de prevencion,
preparacidn y respuestas ante emergencias con
su identificacion de las amenazas, evaluacion ya
andlisis de la vulnerabilidad actualizado
anualmente o cada vez que hayan cambios de
infraestructura o situaciones de emergencia,
incluyendo planos de las instalaciones que
identifique areas y salidas de emergencia, asi
como la sefalizacion debida, procedimientos
operativos normalizados.

X Realizar simulacros como minimo una vez
al afio y este divulgado, con cobertura a todos
los centros de trabajo y todos los trabajadores,
independientemente de su forma de
contratacion o vinculacién, incluidos
contratistas y sub contratistas, asi como
proveedores y visitantes.

Verificacion Unidad Control Interno

Actividad programada Anual

Actividades programadas.

Actividad programada Anual

Actividades programadas.

Actividad programada Anual

v'  Se conformé y actualizd
emergencias en la entidad.

En Comité Institucional de Gestidon y Desempefio
realizado el dia 20 de mayo del 2020, se actualizé y
aprobé el Plan de prevencion, preparacion y
respuesta ante emergencia.

la brigada de
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Seguridad y Salud en el Trabajo Efectos posibles

15. PSI-Gestion organizacional: estilo de

mando. ENFERMEDAD LABORAL:

L Dificultad en comunicaciones.
Nombre del proceso: Gestion de Talento

Humano

16. PSI-Condiciones de la tarea.

Responsabilidad, manejo de informacién

: X ENFERMEDAD LABORAL.
confidencial.

Estrés. 0
V" Implementacién de

Controles administrativos. Sefalizacion.
Advertencia

V' |dentificar, evaluar, prevenir, intervenir y
monitorear permanentemente la exposicion a
factores de riesgo psicosocial en el trabajo vy
para la determinacion del origen de las
patologias causadas por el estrés ocupacional.
Capacitacion en estrategias de manejo de
estrés.

las actividades
establecidas en la bateria de riesgo
psicosocial

V' Realizacién de actividades dentro del
programa de vigilancia epidemioldgica en
riesgo psicosocial

V' Talleres individuales y grupales en
manejo de emociones y taller en liderazgo

V" ldentificar, evaluar, prevenir, intervenir y
monitorear permanentemente la exposicion a
factores de riesgo psicosocial en el trabajo vy
para la determinacién del origen de las
patologias causadas por el estrés ocupacional.

Estrés.v Capacitacién en estrategias de manejo de

Afectacion del ritmo del suefio. Dificultadestrés.

Nombre del proceso: Gestion de Talento

Conflictos interpersonales.
Humano

en comunicaciones. Baja productividad.v" Realizacién de actividades dentro del

programa de vigilancia epidemioldgica en
riesgo psicosocial

V' Talleres individuales y grupales en
manejo de emociones

v Implementacién de bateria de riesgo
psicosocial

Verificacion Unidad Control Interno

Actividad programada Anual

v' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligenciamiento virtual- resultado objeto de analisis
e implementaciéon (documento con reserva)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacitacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.

El taller en manejo al cambio y manejo de
emociones se realizé el 11 de agosto del 2020.

Actividad programada Anual
Actividad programada Anual

v' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligenciamiento virtual- resultado objeto de analisis
e implementaciéon (documento con reserva)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacitacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.

El taller en manejo al cambio y manejo de
emociones se realizé el 11 de agosto del 2020.
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Seguridad y Salud en el Trabajo Efectos posibles

17. PSI-Condiciones de la tarea:
responsabilidad, toma de decisiones.

L. en comunicaciones.
Nombre del proceso: Gestion de Talento
Humano

18. PSl-Caracteristicas de la organizacion del
trabajo:  deficiencias en sistemas de

comunicacion. ENFERMEDAD

productividad.

LABORAL:

Nombre del proceso: Gestion de Talento
Humano

Estrés.

Controles administrativos.
Sefalizacion. Advertencia

v Identificar, evaluar, prevenir,
intervenir y monitorear
permanentemente la exposicion a factores
de riesgo psicosocial en el trabajo y para
la determinacion del origen de las
patologias causadas por el estrés

ocupacional.

ENFERMEDAD LABORAL: Estrés. Dificultadv’ Capacitacion en estrategias de manejo

de estrés.

V" Realizacién de actividades dentro del
programa de vigilancia epidemiolégica en
riesgo psicosocial

V" Talleres individuales y grupales en
manejo de emociones

v Implementacién de bateria de riesgo
psicosocial

v Identificar,

intervenir y
permanentemente la exposicion a factores
de riesgo psicosocial en el trabajo y para

evaluar, prevenir,

monitorean

la determinacion del
patologias
ocupacional.

origen de las
causadas por el estrés

Baja¥y’ Capacitacién en estrategias de manejo

de estrés.

V" Realizacién de actividades dentro del
programa de vigilancia epidemiolégica en
riesgo psicosocial

V' Talleres individuales y grupales en
manejo de emociones

V" Implementacién de bateria de riesgo
psicosocial.

Verificacion Unidad Control Interno

Actividad programada Anual

v' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligenciamiento virtual- resultado objeto de analisis
e implementacién (documento con reserva)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacitacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.

Taller en manejo al cambio y manejo de emociones
se realizd el 11 de agosto del 2020.

Actividad programada Anual

v' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligenciamiento virtual- resultado objeto de analisis
e implementacién (documento con reserva)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacitacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.

El taller en manejo al cambio y manejo de
emociones se realizé el 11 de agosto del 2020.
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Seguridad y Salud en el Trabajo Efectos posibles

19. PSl-Interface persona - tarea: autonomia y

gl ENFERMEDAD  LABORAL:

., Dificultad en comunicaciones.
Nombre del proceso: Gestion de Talento

Humano

20. PSl-Interface persona

requerimiento de conocimientos.

Nombre del proceso: Gestion de TalentoE'\lFERNIEDAD LABORAL: Estres.
Humano

21. QUI-Liquidos: Contacto con liquidos de
caracteristicas peligrosas.

ENFERMEDAD LABORAL: Afectacionesx
Nombre del proceso: Gestion de Talentosistémicas cronicas.
Humano

Estrés

Controles administrativos. Sefalizacion.
Advertencia

V" Identificar, evaluar, prevenir, intervenir y
monitorear permanentemente la exposicion a
factores de riesgo psicosocial en el trabajo y
para la determinacion del origen de las

‘patologias causadas por el estrés ocupacional.

v’ Capacitacién en estrategias de manejo de
estrés.

V" Implementacién de bateria de
psicosocial.

riesgo

V" Identificar, evaluar, prevenir, intervenir y
monitorear permanentemente la exposicion a
factores de riesgo psicosocial en el trabajo y
para la determinacién del origen de las
patologias causadas por el estrés ocupacional.

V' Capacitacién en estrategias de manejo de
estrés.

V" Implementacién de bateria de
psicosocial.

riesgo

V" Realizacién y divulgacion de las fichas de
seguridad a sustancias quimicas utilizadas en
actividades de desinfeccion y limpieza.

V" Socializar al personal de aseo las fichas de
seguridad.

Capacitacion en prevencion del peligro
quimico y en almacenamiento seguro y trasvase
de sustancias quimicas.

V' Verificar la utilizacién de elementos de
proteccion personal durante la manipulacion de
la sustancias quimicas.

Verificacion Unidad Control Interno

Actividad programada Anual

Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligenciamiento virtual- resultado objeto de analisis
e implementacién (documento con reserva)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacitacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.

El taller en manejo al cambio y manejo de
emociones se realizé el 11 de agosto del 2020.

Actividad programada Anual

v' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligenciamiento virtual- resultado objeto de analisis
e implementacién (documento con reserva)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacitacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.

El taller en manejo al cambio y manejo de
emociones se realizé el 11 de agosto del 2020.

Actividad programada Anual

v Se entregd al supervisor del contrato las fichas
de seguridad al personal de aseo y limpieza para su
respectiva divulgacion.

El personal de aseo y limpieza utiliza
adecuadamente los elementos de proteccion
durante la manipulacién de las sustancias quimicas.
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Lavlulanda el agua
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Seguridad y Salud en el Trabajo

22. BIO-Virus.

Efectos posibles

ENFERMEDAD

Nombre del proceso: Gestion de TalentoAfectaciones sistémicas crénicas.

Humano

23. BIO-Contacto con fluidos.

Nombre del proceso: Gestion de Talento

Humano

ENFERMEDAD
Infecciones de diversa indole.

LABORAL:

LABORAL:

Controles administrativos. Sefalizacion.
Advertencia

V" Trabajo remoto.

v Teleconferencias para
reuniones en otras instalaciones
v Realizacién de campafias y sensibilizaciones
acerca del COVID-19, lavado de manos, uso
adecuado de tapabocas, etc..

x Sensibilizacion al personal de servicios
generales, desinfeccion y aseo sobre bioseguridad,
protocolos de limpieza y desinfeccidon e importancia
de hacer uso de los elementos de proteccion
personal.

v Clasificacién del riesgo de los trabajadores
mediante identificacion de patologias y restricciones
existentes a nivel de toda la Entidad.

Control de sintomas al ingreso a la Entidad

V' Distribucién de puestos de trabajo y Estandar de
cantidad de personas permitidas en areas comunes
v Disponibilidad de recursos para realizar la
limpieza y desinfeccion de instalaciones y equipos.

v Disponibilidad de recursos para lavado de
manos y desinfeccion

v Protocolo de recepcién y almacenamiento de
insumos y productos.

eliminar viajes o

V" Divulgacién de hojas de seguridad de productos
quimicos.
V" Divulgacién de protocolos de desinfeccién de

areas evitando contraer infeccién por COVID19,
numeros de emergencia y protocolos de salud,
lavado de manos, uso de gel antibacterial, uso
adecuado de los EPP, limpieza y desinfeccion de los
mismos, atencidn ante caso probable y ante alguna
emergencia.

Verificacion Unidad Control Interno

Actividad programada Anual

v" Mediante Circular interna No 006 de 2020. se dieron
lineamientos respecto a la contingencia del COVID19.

El dia 13 de marzo del 2020 se realizé capacitacion
presencial acerca del COVID 19, igualmente se han
realizado mediante correos masivos sensibilizaciones
acerca del COVID19.

Se realizd encuesta virtual a
contratistas, para identificar las patologias vy
restricciones para laborar en atencidn a la pandemia
que esta causando el COVID19.

los funcionarios vy

Dentro del protocolo de bioseguridad se establecio la
distribucion de puestos de trabajo con distanciamiento,
actividad que se realizara una vez los funcionarios
retomen sus actividades dentro de la institucion.

Se dispuso gel antibacterial al ingresar a la entidad,
igualmente se colocé elementos para desinfeccion en
varios puntos de la entidad.

Los protocolos de recepcion y almacenamiento de
insumos o productos fueron Socializados al grupo de
Gestion Documental el dia 28 de julio del 2020.

Actividad programada Anual

v' El protocolo de desinfeccion fue enviado al
supervisor del grupo de aseo, para su respectiva
divulgacion con el grupo de aseo y desinfeccion.
El Protocolo para la prevencion, preparacion y respuesta
ante un posible caso o un caso confirmado de COVID-19,
fue socializado mediante correo electrénico el dia 28 de
julio del 2020.
Con fecha del 4 de agosto del 2020 se socializé el
protocolo ante un posible caso de COVID19
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Lavlulanda el agua
tgj

Seguridad y Salud en el Trabajo Controles administrativos.

A EEE Sefalizacion. Advertencia
Solicitar al proveedor certificacion en :
X Capacitar en prevencion y autocuidado.
ACCIDENTE DE TRABAJO: Quemaduras deX Capacitacion en prevencion para trabajos
diversa gravedad. con exposicion a elementos calientes.
X Realizar inspecciones de seguridad en
cuanto a prevencién de accidentes.

24. CDS-Elementos calientes:
elementos calientes.

trabajo con

Nombre del proceso: Gestion de Talento
Humano

25. CDS-Mecanicos: proyeccion de materiales. X Realizar planeadas de

seguridad.

V' realizar seguimiento a la utilizacién de los
elementos de proteccion personal por

parte del personal contratista.

inspecciones

ACCIDENTE DE TRABAJO: Lesiones de

Nombre del proceso: Gestion de Talento .
diversa gravedad.

Humano

26. CDS-Mecanico: manipulacion de

herramientas y elementos cortantes. Realizar inspecciones planeadas de
seguridad a las herramientas manuales.
Capacitar en wuso adecuado

herramientas manuales.

X
ACCIDENTE DE TRABAJO: Lesiones de

diversa gravedad. Golpes, contusiones.’

. . . de
Posibles lesiones de la vista.

Nombre del proceso: Gestion de Talento
Humano

27. CDS-Locativo: transito por areas con v

. de
superficies irregulares.

Realizar

ACCIDENTE DE  TRABAJO: Caidas, c8Uridad G o
X Realizar sensibilizacion a los funcionarios

Nombre del proceso: Gestion de Talentotropezones. Lesiones de diversa gravedad. ., .
acerca de prevencion de accidentes vy

Humano .
autocuidado.

inspecciones planeadas

28. CDS-Locativo: almacenamiento inadecuado

en areas de transito. v Realizar
ACCIDENTE DE  TRABAIJO: Caidas,seguridad.

Nombre del proceso: Gestion de Talentotropezones. Lesiones de diversa gravedad.* Ubicar el cableado suelto de los equipos

Humano en un sistema recoge cable.

inspecciones planeadas de

Verificacion Unidad Control Interno

Actividad programada Anual

Actividades programadas.

Actividad programada Anual

v Se evidenciaron las planillas relacionadas con el
control de la utilizacion de los elementos de
proteccidon personal por parte del personal de
servicios generales.

Actividad programada Anual

Actividades programadas.

Actividad programada Anual

v' Se evidenciaron actividades relacionadas con
inspeccion a  sefalizaciones, elementos de
emergencia, de aseo realizadas el 10 de junio y 11
de agosto del 2020.

Actividad programada Anual

v' Se evidenciaron actividades relacionadas con
inspeccion a seializaciones, elementos de
emergencia, de aseo realizadas el 10 de junio y 11
de agosto del 2020
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