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OBJETIVO

Verificar la gestion de la UAE CRA respecto al tratamiento de los riesgos de gestion y
seguridad digital identificados en la vigencia 2019, en desarrollo del Objetivo
Estratégico Quinquenal 2020-2024 "Fortalecer la gestion institucional con base en su
independencia y capacidad técnica para que los agentes del sector reconozcan a la
entidad, como eficiente, moderna y con un capital humano”, y el Proyecto Estratégico
“Optimizar la gestion administrativa para apoyar de manera eficiente el logro de las
metas institucionales”.
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CRITERIOS DEL SEGUIMIENTO

Los criterios observados en el ejercicio del seguimiento fueron:

 Cumplimiento de las acciones de tratamiento previstas para los riesgos de
gestion y seguridad digital identificados en el mapa de riesgos de la UAE-
CRA a 31 de diciembre de 2019, informacion obtenida de los registros de la
carpetas compartidas de calidad Mapa de riesgos.xlsx y \PLANES CRA
2020\Evidencias Riesgos 31-12-2019.
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Seguimiento Riesgos de Gestion y Seguridad Digital a 31 de diciembre de 2019

EVIDENCIA DEL CUMPLIMIENTO DE LOS RIESGOS DE GESTION Y
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Seguimiento Riesgos de Gestion y Seguridad Digital a 31 de diciembre de 2019

Actividades de Control
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Seguimiento Riesgos de Gestién y Seguridad Digital
a 31 de diciembre de 2019

Verificacion Actividades de Control

v Actividades de control con evidencia de ejecucion 50
X Actividades de control sin evidencia de ejecucion 11
Total actividades de control 61
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Observaciones y Recomendaciones

O Una vez verificadas las actividades de control de los riesgos de gestion y de seguridad digital de
la vigencia 2019, se evidencié que al 31 de diciembre de ese mismo afio se obtuvo un

cumplimiento del 82% (50/61).

Este porcentaje es inferior al obtenido en la vigencia 2018, en el que se alcanzd un
cumplimiento del 96%, situacidon que en opinidn de esta unidad se originé en que en los tres
primeros trimestres del afo verificado, no se contaba con un mapa de riesgos consolidado que
incluyera las respectivas actividades de control, conforme a lo manifestado por el suscrito en el
Comité Institucional de Gestion y Desempeno No 4 del 26 de julio de 2019 y en el Comité de
Coordinacion del Sistema de Control Interno No 4 del 5 de agosto del mismo afio.

L Dentro del Mapa de riesgos de gestion, de corrupcidén y de seguridad digital, se evidenciaron
dos riesgos del proceso de Gestidn Juridica con las letras (N.A.) en las columnas de “Actividades
de control”, y en “Soportes de la actividad de control”; sin embargo, una vez revisadas las
evidencias registradas en V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se encontré que
estos riesgos fueron mitigados de acuerdo a las actividades evidenciadas en la carpeta.
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Observaciones y Recomendaciones

O Dar cumplimiento a las actividades de control previstas en la matriz de riesgos para cada uno de
los procesos establecidos en el Sistema de Gestion y Control, permitiendo asi el logro de los
objetivos propuestos por la entidad para la vigencia.

L Se recomienda a los lideres de proceso y/o los funcionarios responsables de las activdades de
tratamiento, analizar si las actividades programadas para el tratamiento de los riesgos, son
eficaces respecto a disminuir o mantener su nivel de exposicion, para efectos de revisar, ajustar
o reformular los controles de mitigacion de aquellos riesgos que son reiterativos en cada
vigencia.
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ANEXOS

- Comision
clicallbali . S%  La vivienda y el agua s
A de Agua Potable y son de todoz 9 Minvivienda

— Saneamiento Basico




Soporte de la

actividad de control Verificacion Unidad Control Interno

Riesgo de Gestion Actividades de Control

Actividad programada segun necesidad
Agendar y presentar en Comité de¥ Correo electrénicol v'Se evidenciaron los correos electrénicos de citacién a sesiones de Comités de
Expertos las decisiones que sean dede agendamiento a Expertos de la vigencia 2019.
su competencia. comités de expertos.

Decisiones regulatorias expedidas por fuera de
términos y/o con errores.

Nombre del proceso: Gestion Regulatoria

Actividad programada Mensual
Informes de procesos judiciales radicados en Orfeo de enero a diciembre de
2019. 20190120016043; 20190120016563; 20190120017073; 20190120017433;
20190120018013; 20190120018283; 20190120018933; 20190120019333;
20190120019803; 20190120020553; 20190120020973; 20200120000013

Representacion inadecuada o inoportuna en las
actuaciones administrativas o judiciales que se
adelanten en contra de la CRA o que ésta deba
promover.

Nombre del proceso: Gestion juridica

Revision y validacion de |Ia v
representacién judicial y de lav’ Informes procesos
aplicacion en ellas de los criteriosjudiciales.

juridicos que corresponden.

Inadecuada creaciéon y conformacion de los Actividad programada N/A
expedientes de las actuaciones administrativas a

cargo de la Oficina Asesora Juridica. MR i v Se evidencid en el sistema ORFEO el desarrollo para el adecuado manejo de
Nombre del proceso: Gestion juridica las actuaciones administrativas.
Actividad programada N/A
v" De acuerdo a la evidencia que soporta el riesgo, se describe que en el
documento GJU- FOR 06 Formato de verificacion del expediente, se analiza lo
siguiente: 1. Que los titulos estén constituidos de conformidad con la
Prescripcién de las obligaciones constituidas a normatividad vigente. 2. Que los titulos ejecutivos contengan una obligacion
favor de la CRA. N/A N/A clara, expresa y exigible. 3. Que obre la constancia de notificacion y ejecutoria
del titulo ejecutivo. 4. Que obre el estado de cuenta con el saldo de la obligacion.
Nombre del proceso: Gestion juridica. 5. En caso de que existan deudores solidarios deberdn relacionarse. Su

vinculacion se efectuard acorde con el Art. 828-1 del E.T. 6. Acreditacion o
soporte de requerimientos efectuados en etapa de cobro persuasivo. En caso de
comunicaciones oficiales se deberdn aportar lo certificados de entrega de estas,
expedidos por la empresa de correos.

Afectacion del PAC e incumplimiento de Ia ivi
P Correos electrdnicos con el archivo Actividad programada mensual

circular externa 015 de 12 de mayo de 2017 V' Correos
adjunto, en el cual se envia formatos

,e,rm'.uda por el M|n|ster|9 de.!-|aC|enda y ?rEdltodiIigenciadosy Sirmacles @omn e/lectrénicos. v Se eviden_cié el enviq_de I(_)s correo.electrénicos mer}sualmente con los
publico, frente a la obligacion de enviar los. iy : Formatos formatos debidamente diligenciados y firmados a la Unidad Contable del
formatos diligenciados y firmados lijeiedisn cRSiea B Uitk diligenciados i

3 y ’ Contable Tesoro Nacional y firnfados ¥/ Tesoro Nacional.

- Explicacién Difi ias si las hay.
Nombre del proceso: Gestion contable xplicacion Diterencias st fas hay
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Riesgo de Gestion Actividades de Control Soporte de la actividad de control

Recaudar un valor inferior al presupuesto

establecido para la respectiva vigencia.

Se expiden comunicaciones de

persuasivo.

LI 7 Expedientes de Orfeo.

Nombre del proceso: Gestion contable y
Financiera

Enviar correo electrénico a las distintas dreas
‘involucradas en las transacciones que afecten
el proceso contable, con el objetivo de tener la
informaciéon disponible para garantizar quev’
todas las operaciones llevadas a cabo en la
entidad, estén vinculadas en el proceso
contable.

Que no se incluyan todas las transacciones,
hechos y operaciones realizados por la
entidad en el periodo contable. .

Correo electrénico
Nombre del proceso: Gestion Contable
vy Financiera

Evaluacion inexistente o inoportuna del
Sistema de Control Interno de la UAE CRA. Solicitud escrita, actos administrativos
nombramiento correspondientes.

de]v"  Solicitud escrita, actos administrativos
de nombramiento correspondientes.
Nombre del proceso: Evaluacién y Control

Inadecuada clasificacion y organizacidon
documental en el desarrollo de Ias
actividades de gestion documental.

Nombre del proceso: Gestion Documental

Realizar capacitacion a funcionarios Y
contratistas, con el objeto de ampliar sus
conocimientos en clasificacion de documentos.

Material de capacitacion / Lista de
asistencia.

X Listados de asistencia de las reuniones

Realizar reuniones de trabajo por parte de las |realizadas y las actas del comité de gestion y|
areas con el grupo de gestion documental paradesempefio donde se aprueban los cambios
establecer el debido manejo que se realizard a de los procedimientos.

los documentos electrénicos que producen. %

Perdida de la informacién que produce la
CRA en formato electrdnico.

ORFEO

expedientes en los que se custodiara la
documentacidn electrénica .

Crear en el sistema los

Nombre del proceso: Gestion Documental
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Verificacion Unidad Control Interno

Actividad programada Mensual
v Se evidenci6 en el sistema Orfeo las
comunicaciones de cobro persuasivo realizadas por la
Subdireccién Administrativa y financiera durante la
vigencia 2019.

Actividad programada Mensual

V' Se evidencid correos electrdnicos a diferentes
adreas de la UAE-CRA involucradas en el proceso
contable.

Actividad programada al 31/12/2019

v Durante la vigencia 2019, no se reportd ningun
caso de ausencia de personal en la Unidad de Control
Interno de la UAE CRA que impidiera el cumplimiento
del objetivo del proceso.

Actividad programada Semestral
v Se evidencié la capacitacién de un funcionario de
la UAE-CRA, taller denominado “Plan de conservacion
documental”, igualmente se evidencié el material
utilizado en la capacitacion.

Actividad programada Semestral

Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
anexa un formato en una hoja de Excel con el titulo de
“Revision de carpetas compartidas” sin diligenciar;
igualmente adjuntan correo electrénico en donde
envian a revision el formato de Excel, evidencias que
no corresponde al soporte de la actividad de control
disefiada para mitigar el riesgo.

La vivienda y el agua
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Soporte de la actividad de

Actividades de Control
control

Riesgo de Gestion

Nombramiento de funcionarios sin el

electrénico® Correo electrdnico.

cumplimiento de los requisitos establecidosEnviar correo
en el Manual de Funciones y lasmensualmente al SubdirectonX  Formato de solicitud de
competencias laborales. Administrativo y F'nanc'ero'actualizacic’)n de T

5 ev!denc!ando la rewsnop o cuando,seccf)digo GSM-FOROA4.
Nombre del proceso: Gestion de Talento evidencia alguna falencia o anomalia.

Humano.

Incumplimiento de la normatividad en . G
. Realizar  sensibilizacion a los
materia de talento humano desarrollo de

. . ., funcionarios en la participacion
actividades de bienestar, Capacitacion, . . . . .

, . activa que deben tener en lasv Listas de asistencia, material de
estimulos y de seguridad y salud en el

trabaio actividades de capacitacion,divulgacion.
lo- bienestar, incentivos y seguridad vy

. salud en el trabajo.

Nombre del proceso: Gestion de Talento u )

Errores en la

liquidacién de ndémina v . e .
. Se realiza verificacidn aleatoria por
parafiscales.

cargos, para identificar que se
efectlen los pagos y los descuentos
de conformidad.

X Correo electronico aceda

funcionario involucrado en el

Nombre del proceso: Gestion de Talento proceso de la némina.

Humano

Incumplimiento de la Agenda Regulatoria
Indicativa. . . . :
Realizar seguimiento a través del PAI |v"  PAIl y soportes al mismo.

Nombre del proceso: Regulacién General

Incumplimiento de las actividades del plan de
mejoramiento institucional. Solicitar seguimiento semestral a los v Correo electrénico .

lideres de proceso a través de correo " Matriz de seguimiento
deelectronico. diligenciada

Nombre del proceso: Gestidn

Seguimiento y Mejora
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Verificacion Unidad Control Interno

Actividad programada Semestral

Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias Riesgos 31-12-2019, no se evidencié el soporte de la
actividad de control disefiada para mitigar el riesgo.

Actividad programada Semestral

v Se evidenci6 las listas de asistencias a las diferentes actividades de
capacitacion, incentivos y seguridad y salud en el trabajo, igualmente el
material de la divulgacion de las actividades, del mismo modo se anexa
la auditoria de la implementacion y mantenimiento del Sistema de
Gestion de Seguridad y Salud en el Trabajo de la UAE-CRA.

Actividad programada Mensual

Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias Riesgos 31-12-2019, no se evidencié el soporte de la
actividad de control disefiada para mitigar el riesgo.

Actividad programada Mensual

V' Se evidencié el diligenciamiento mensual del avance cualitativo de
las actividades programadas en el PAl 2019 por parte de la Oficina
Asesora Juridica, igualmente se evidencid los soportes en aquellas
actividades que lo requerian.

Actividad programada Semestral

v' Con fecha 13 de enero de 2020, la Oficina Asesora de Planeacién y
TIC's, solicité a los lideres de los procesos diligenciar el Plan de
Mejoramiento de las Acciones Correctivas y de Mejora.

v' Matriz de seguimiento diligenciada .

La vivienda y el agua
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Riesgo de Gestion

Actividades de Control

Soporte de la actividad de
control

Verificacion Unidad Control Interno

Incumplimiento de las metas del Plan

institucional.

Nombre del proceso: Direccion Estratégica

Realizar seguimiento al cumplimiento del PAI
trimestralmente.

seguimiento

v PAIl en Excel con el avance y

Actividad programada Trimestral

v/ Lla Oficina Asesora de Planeacién y TIC's realizé
trimestralmente los seguimientos al Plan Anual Institucional
2019, PAI que se encuentra diligenciado en archivo Excel.

Indebida verificacion de los requisitos que se
requieren para adelantar en los distintos
procesos de contratacion.

Nombre del proceso: Gestion de Bienes

Emitir alertas en el Comité de contratacion
sobre el seguimiento al cumplimiento del
Plan Anual de Adquisiciones de la entidad.

4 Acta comité

contratacion.

del

de

Actividad programada En los comités de contratacion
donde eventualmente se trate del tema.

v" Durante la vigencia 2019 se evidenci6é que el Comité de
Contratacién de la UAE-CRA se reunié en 43 oportunidades,
dando asi cumplimiento al plan de anual de adquisiciones.

Reiterativa generacion de requerimientos en
GLPI por la misma causa, al no identificar la
causa raiz de los mismos.

Nombre del proceso: Gestidn de Tecnologias
de Informacion

Realizar plan de mejoramiento, en donde se
consolide las incidencias similares, con el fin
de identificar la causa raiz, seguimiento y la
efectividad de estas incidencias.

Plan de mejoramiento

Actividad programada Trimestral

Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
adjunto el reporte de la consolidacion de las incidencias
presentadas durante el mes de diciembre de 2019, no se
evidencié el soporte de la actividad de control descrita para
mitigar el riesgo.

PQRSD establecidos en la normatividad.

Nombre del proceso: Servicio al Ciudadano

Incumplir los tiempos de respuesta de lasRealizar capacitacion a los servidores de la

entidad, con el fin de dar a conocer la
importancia del cumplimiento del debido
protocolo de atencién al ciudadano.

X Lista de asistencia.

X Material de la capacitacién.

Actividad programada Anual

Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
adjunto los informes trimestrales de las PQRSD durante la
vigencia 2019, no se evidencié el soporte de la actividad de
control descrita para mitigar el riesgo.
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Soporte de la actividad de

Actividades de Control
control

Riesgo de Seguridad Digital

Perdida en la confidencialidad pon

Fallas en la custodia y manejo del. Realizar inspeccién de solitudes de lav" Numero de ticket o solicitud de
informacion reservada o publicamesa de servicio. 2. Verificar accesos dela mesa de servicio
clasificada relacionada con defensausuarios en los directorios o activosv’ Bitdcora de
judicial y cobro coactivo. donde se realiza el almacenamiento. usuarios

Nombre del proceso: Gestion Juridica

Permisos de

Pérdida de la Integridad electrénicall. Verificar el acceso a los activos de

relacionada con las Resoluciones deinformaciéon que contienen informaciénv’ Realizar el procedimiento de
Caracter Particular. de resoluciones particulares de maneraGestion de los indicadores de
periodica. 2. Verificar el acceso, y lacalidad de datos.

integridad de la informacién contenida¥” formato de solicitud de datos
en el SUI y/o Sinfonia y/o otras fuentes.

Nombre del proceso: Gestion
Regulatoria

Escalamiento
servidores por
Ingenieria Social.

de privilegios a

Infeccion de Virus . L .
1.Realizar Validacidn de Usuarios

2.Aplicar reglas de seguridad en la
Infraestructura

v Formato Registro de Usuarios y
Permisos.

v Documento de informe de
Nombre del proceso: Gestion de vulnerabilidades.

Tecnologias de Informacion

1.Verificar la ejecucion de las
Pérdida de disponibilidad de Serviciosactividades del plan y mantenerlo
TIC. actualizado
Nombre del proceso: Gestion de2. Verificar la existencia del control de
Tecnologias de Informacion cambios en la mesa de servicio, con su
respectiva aprobacion.

X Informe de ejecucién del plan
recuperacion ante desastre.

X  Formatos de Control de
Cambios

Pérdida de confidencialidad de
informacion reservada o publica
clasificada de la entidad.

1. Realizar socializacién del guia GDO-
GUI04 Guia Valoracidon de Activos V01
2. Realizar Registro de la matriz de

., _lactivos de informacién
Gestion

X Acta de Socializacién de Guia
Valoracion de Activos V01
v Matriz de activos de

Nombre del informacion

Documental

proceso:

Comision
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Verificacion Unidad Control Interno

Actividad programada a demanda

v De acuerdo al reporte generado por la Oficina asesora de Planeacién y
TIC's, se evidencid las solicitudes generadas a la mesa de servicio y la
bitacora de permisos de los usuarios.

Actividad programada a demanda

v" Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias Riesgos 31-12-2019, se evidencié el procedimiento de
Gestion de los indicadores de calidad de datos GTI-PRCO6, igualmente se
evidencio el formato de Solicitud de datos GTI-FOR06.

Actividad programada al 31/01/2020

v De acuerdo al reporte generado por la Oficina asesora de Planeacién y
TIC’s, se evidencié un archivo de Excel con los registros de usuarios y
permisos de las solicitudes generadas a la mesa de servicio, del mismo modo
se evidencid el informe de vulnerabilidades.

Actividad programada Anual

Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias Riesgos 31-12-2019, se adjunto tres carpetas con diferentes
documentos y dos archivos en bloc de notas con los nombres de “Formato
de Control de Cambios y el Informe Final de RDP”, archivos que se
encuentran sin informacidon (en blanco), dentro de las carpetas no se
encuentran los soportes de la actividad de control disefiada para mitigar el
riesgo.

Actividad programada Anual

Dentro de las evidencias o soportes registrados en V:\PLANES CRA
2020\Evidencias Riesgos 31-12-2019, se evidencié la matriz de activos de
informacidn, respecto al Acta de Socializacidn de Guia Valoracion de Activos,
el archivo adjunto es un bloc de notas el cual se encuentra sin informacion.

La vivienda y el agua
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Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control

Pérdida de confidencialidad de informacién . e g -
e - 1. Realizar la clasificacion de la carpeta fisica o .
reservada o publica clasificada de talento . . V' Bitdcora de registro de carpetas
de cada funcionario

humano. revisadas

2. Validar y solicitar la clasificacion de/ .
L . Orfeo clasificados correctamente
documentacion frente a la privacidad e

Nombre del proceso: Gestion de Talento intimidad dentro del SGD Orfeo

Humano

1.Rea||,za.r la cIaS|f|caC|on. de docgmentosf Mgt 6l eeifives ifermesien
electrénicos en la matriz de activos dex
electrénicos sl imi i i6
: 2. Socializar el procedimiento de informacignProcedimiento de informacidn
compartida o enviada electronicamente porCompartlda o enviada electrénicamente
por terceros.

terceros

Falta de oportunidad para localizan

informacion de la entidad en medios Registro de socializacion del

Nombre del proceso: Gestion Documental

Pérdida de confidencialidad de informacion

reservada o publica clasificada relacionadal. Realizar el registro de la matriz de activos¥ Matriz de activos de informacion.

con servicio al ciudadano. de informacidn X Registro de  asistencia de
2. Realizar sensibilizacion de datos personales/sensibilizacion de datos personales.

Nombre del proceso: Servicio al Ciudadano

Pérdida de informacion electrénica N ., . V" Numero de ticket o solicitud de la
. . 1. Realizar inspeccion de solitudes de la mesa .
relacionada con las actividades de la Agenda mesa de servicio.

. L de servicio. 2. Verificar accesos de usuarios en .. . .
Regulatoria Indicativa. . . . . Bitacora de permisos de usuarios a
los directorios o activos donde se realiza el ,. . . .
directorios o activos donde se realiza el

. . almacenamiento. .
Nombre del proceso: Gestion Juridica almacenamiento.

1.Informar al equipo de infraestructura

tecnoldgica los permisos y/o revocacion de

usuarios a las carpetas o directorios de v Numero de Ticket o solicitud de
calidad. mesa de servicios

2. Realizar backup de la carpeta de calidad v Logs de backup

segun las directrices del procedimiento de

backup

Pérdida de disponibilidad de Informacién
electrénica relacionada con el proceso de
gestion de seguimiento y mejora.

Nombre del proceso: Gestion de
Seguimiento y Mejora

Comision
de Regulacion

Verificacion Unidad Control Interno

Actividad programada a demanda

v' Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
evidencié el archivo en Excel de la Bitdcora de registro de
carpetas revisadas y un archivo de Excel de los Orfeos
clasificados correctamente.

Actividad programada anual

Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
evidencié la matriz de activos de informacidn. El Registro de
socializacion del procedimiento de informaciéon compartida
se encuentra en un archivo de bloc de notas el cual se
encuentra sin informacion.

Actividad programada anual

Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
evidencié la matriz de activos de informacidn. El Registro de
socializacion del procedimiento de informaciéon compartida
se encuentra en un archivo de bloc de notas el cual se
encuentra sin informacion.

Actividad programada a demanda

De acuerdo al reporte generado por la Oficina asesora
de Planeacion y TIC's, se evidencio las solicitudes generadas
a la mesa de servicio y la bitacora de permisos de los
usuarios.

Actividad programada a demanda

v De acuerdo al reporte generado por la Oficina asesora
de Planeacion y TIC's, se evidencio las solicitudes generadas
a la mesa de servicio y la bitacora de permisos de los
usuarios y los Logs de Backup.

La vivienda y el agua
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Soporte de la actividad de

Verificacion Unidad Control Interno
control

Riesgo de Seguridad Digital Actividades de Control

1.Informar al equipo de
infraestructura tecnoldgica los
Pérdida de Informacion electrénica relacionadapermisos y/o revocacién de

Actividad programada a demanda

AR ; v Numero de Ticket o solicitud ¥ De acuerdo al reporte generado por la Oficina asesora de Planeacidn
con la planeacién institucional. usuarios a las carpetas o, oo oo y TIC’s, se evidenci las solicitudes generadas a la mesa de servicio y la

directorios de calidad. o2 - .
. L , . . Logs de back bitacora de permisos de los usuarios y los Logs de Backup.
Nombre del proceso: Direccion Estratégica 2. Realizar backup de la carpeta i s R

de calidad segun las directrices
del procedimiento de backup

Actividad programada a 31/12/2019

v Bloqueo automético del computadores de la Unidad de Control
1. Aplicar GPO de bloqueo de PC o - Interno por inactividad durante los ultimos cinco minutos. De igual
. . v Validaciéon de la Politica . . . ~ 2
2. Realizar backup de equipos de . . . . forma, el sistema solicita cambio de contrasefia cada 60 dias de

Directorio activo de cambio de " . .
control Interno 9 manera automadtica, por lo que se protege la confidencialidad de

. . claves y bloqueo de estacion de s .
3. Aplicar GPO para cambio detraba'o documentos en construccidon y de papeles de trabajo que soportan
contrasefia cada 60 dias, de jo. . ., las auditorias de gestidn y seguimientos.
o V" Logs de ejecucion de backups - 0

minimo 8 caracteres v De acuerdo al reporte generado por la Oficina asesora de Planeacién
y TIC’s, se evidencio las solicitudes generadas a la mesa de servicio y

la bitacora de permisos de los usuarios y los Logs de Backup.

Pérdida de confidencialidad de informacién
reservada o publica clasificada relacionada con
el proceso de evaluacion y control

Nombre del proceso: Evaluacién y Control

l.Informar al equipo de Actividad programada a 31/12/2019
infraestructura tecnolégica los¥”™ Numero de Ticket o de
permisos y/o revocacién desolicitud y/o Expediente del v° De acuerdo al reporte generado por la Oficina asesora de Planeacién

Pérdida de confidencialidad de informacion
reservada o publica clasificada relacionada con
las actividades de contratacion y/o supervision.

usuarios a las carpetas ocontrato y TIC’s, se evidencid las solicitudes generadas a la mesa de servicio y la
Sl ol e Gl de ey directorio§ de calidad. . v .Va!i.dacic')n de Acyerdos de bitécqra de.permisos de los usuarios y !os Lo.gs.de Backup. .
Servicios 2. Hacer firmar a los contratistasconfiabilidad de contratistas Se evidenciaron 14 acuerdos de confidencialidad de contratistas de la
acuerdos de confidencialidad UAE-CRA durante la vigencia 2019.

Comision
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Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control Verificacion Unidad Control Interno

Dificultad y/o falta de oportunidad paral.Registrar Y —— Actividad programada a 31/12/2019

localizar informaciéon en medios fisicos O L, . . L.
L . - informacion tema contable v Matriz de activos de Informacién
electrdénicos relacionados con contabilidad.

2. Reall_zar segmmlento a IIa. informacion R_eglstro de actividades de VAPLANES CRA 2020\Evidencias Riesgos 31-12-2019, se
compartida o enviada electrénicamente porcontratistas.

Nombre del proceso: Gestion Contable terceros evidencid los archivos de matriz de activos de informacion
vy Financiera y el registro de actividades de contratistas de la UAE-CRA.

v' Dentro de las evidencias o soportes registrados en

Actividad programada a 31/12/2019

Pérdida en la Disponibilidad electrdnica

. . 1. Registrar nuevos activos en la matriz . . . L, v' De acuerdo al reporte generado por la Oficina asesora
relacionada con las actividades de la Agenda g V' Matriz de activos de informacién. P g P

h L activos de informacion 7 mrs . de Planeacion y TIC's, se evidencid las solicitudes
Regulatoria Indicativa. . . Bitdcora de permisos de carpetas o . " .

2. Asignar y/o revocar permisos de acceso A jirectorios generadas a la mesa de servicio y la bitdcora de permisos

directorio y/o archivos. de los usuarios y los Logs de Backup. Igualmente se

Nombre del proceso: Regulacién General . o . A . i
evidencio la matriz de activos de informacion.

Actividad programada a demanda
Perdida de la Disponibilidad en Servidores de

. . v
virtualizacion ORACLE. 1. Generar backup de maquinas virtuales Log de backup

2. Registro Vitacura de acceso a Datacenter / |¥* Bitacora de acceso a Datacenter

. . /Rt . de Planeacion y TIC's, se evidencid las solicitudes
., , 3. Bitdcoras de entrega de medios a tercero Bitacora entrega medios a terceros . o .
Nombre del proceso: Gestion de Tecnologias generadas a la mesa de servicio y la bitdcora de permisos
contratado. contratados

de Informacién de los usuarios y los Logs de Backup.

v' De acuerdo al reporte generado por la Oficina asesora

Actividad programada Mensual
1. Mantener vigente el contrato del servicio |v* Contrato de servicios de Firewall
de firewall 2. Verificar la actualizaciénde la Pantallazos actualizacion del v Se evidencid que el contrato N° 140 de 2018
base de datos del dispositivo y Agrade del ~ firewall y Upgrade del Firmware si correspondiente a servicios de Firewall se encontraba
firmware aplica. vigente a fecha 31 de diciembre de 2019. El Documento
3. Aplicacidn de politicas en el firewall v Reglas de Firewall de Actualizacion Firmware Firewall Movistar y el
documento de Reglas de Firewall.

Pérdida de la Disponibilidad en la RED

Nombre del proceso: Gestion de Tecnologias
de Informacién

Pérdida de la Confidencialidad, Integridad A EER P RITECR it

L 1.Realizar validacion de usuarios VPN activos . .
frente a la conectividad remota. V' Bitacora de usuarios VPN

en el firewall 7 . L De acuerdo al reporte generado por la Oficina asesora
. - Respuesta de ticket de activacién o ., , . ., .

2. Registro solicitudes en el GPLI de la L de Planeaciéon y TIC's, se evidencid las solicitudes
L L desactivacion de VPN. . L .
activacion o desactivacion de la VPN generadas a la mesa de servicio y la bitdcora de permisos

de los usuarios y los Logs de Backup.

Nombre del proceso: Gestion de Tecnologias
de Informacién

Comision

de Regulacion La vivienda y el agua

—~“A]de Agua Potabley (& son de todos
[~~~ 1Saneamiento Basico




Riesgo de Seguridad Digital

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

Perdida de la Disponibilidad a informacion

lojada en almacenamiento NAS/SAN.

ombre del proceso: Gestion de Tecnologias
e Informacion

1. Realizar borrado seguro d
computo

2. Realizar Mantenimiento o garantia de UPS
3. Realizar cambio de cableado

infraestructura y equipos de usuarios local

e

almacenamiento de servidores y equipos de

a

v Bitdcora  borrado  seguro de
almacenamiento de servidores y equipos
de computo

V' Contratos de Mantenimiento y/o

Garantia de UPS

v Bitacora de cambio de cableado de
datacenter y/ de equipos de usuarios
locales

Actividad programada Anual

v Se evidencio la bitacora de borrado seguro de
los equipos de computo que fueron dados de baja en
la vigencia 2019,

v Se evidencio los contratos N°. 51,52 y 90 de 2019
relacionados con el mantenimiento de UPS y de
cambio de cableado a infraestructura y equipos de
usuarios locales.

Perdida de la Integridad de Aplicaciones Web

ombre del proceso: Gestion de Tecnologias
e Informacién

1. Realizar Test de cdédigo frente a

la CRA y/o Control de Cambios

tercero

la
evaluacion de cddigo seguro establecidos por|

2. Revision de buenas practicas de la industriaY/o control de cambios
frente a desarrollo seguros y adoptados por el

Test realizados frente a la evaluacion
de cddigo seguro establecidos por la CRA

Documento buenas practicas de
desarrollo seguro realizadas por el tercero

Actividad programada a demanda

Dentro de las evidencias o soportes registrados en
V:\PLANES CRA 2020\Evidencias Riesgos 31-12-2019,

se evidencid el link
http://192.168.100.38/gitlab/snippets/2#buenas-
pruC3%81cticas-para-el-desarrollo-seguro el

documento de buenas practicas de desarrollo seguro
realizado por el tercero. El test frente a la evaluacion
de cédigo seguro establecido por la UAE-CRA no se
evidencid.

Comision
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GIOVANNI SOTO CAGUA
Asesor con funciones de Control Interno
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